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1. INTRODUCCION

De acuerdo a lo indicado en la Conferencia de las Naciones Unidas sobre el
Desarrollo Sostenible, celebrada en Rio de Janeiro en 2012, “la mitad de la
humanidad vive en ciudades y la poblacién urbana ha aumentado desde los 750
millones de personas hasta los 3,600 millones en el 2011. Se estima que hacia el 2030
casi un 60% de la poblacion mundial residirA en zonas urbanas. Este notable
crecimiento conllevara a que, en los proximos afos, las ciudades de todo el mundo
deban estar preparadas para prestar servicios, fundamentalmente no
administrativos, de manera sostenible” (Plan Nacional de Ciudades Inteligentes,
Agenda Digital para Espafia, 2015, p.02).

En ese sentido, atender a las necesidades de agua potable, transporte, energia o
aire limpio constituira un reto de extraordinaria magnitud y una oportunidad para la
industria. Asi por ejemplo, teniendo una visibn prospectiva, “la construccion de
Ciudades Inteligentes constituye un sector emergente en el marco de los objetivos
de sostenibilidad de la Unién Europea para el 2020” (Documento BOE-A-2015-8703,
Agencia Estatal Boletin Oficial del Estado, Ministerio de Industria, Energia y Turismo,
Gobierno de Espafia, 2015, p.67119).

“Un numero significativo de ciudades de todo el mundo ha ido adoptando las
nuevas tecnologias para realizar una gestion mas eficiente en la prestacion de sus
servicios publicos, la redefinicibn de los mismos o el replanteamiento de las
relaciones con ciudadanos, turistas, empresas y proveedores” (Plan Nacional de
Ciudades Inteligentes, Agenda Digital para Espafa, 2015, p.02).

Del mismo modo, los organismos internacionales como la UIT, GSMA y empresas
lideres globales como IBM, Siemens y Cisco, que tienen su propio camino para
definir el concepto de "Ciudad Inteligente", vienen haciendo un gran esfuerzo para
mejorar las ciudades disefiando soluciones inteligentes utilizando tecnologia de
ultima generacion.

Es importante destacar las experiencias internacionales sobre el desarrollo de
ciudades inteligentes, asi por ejemplo, la Republica de Corea ha desarrollado el
concepto de U-City como una ciudad del futuro de alta tecnologia, donde las
infraestructuras TIC, las tecnologias convergentes y servicios, son integrados en la
vivienda, la economia, el transporte y otros sectores que atienden a las necesidades
de la poblacion utilizando tecnologia de ultima generacion optimizando el uso
energético en armonia con el medio ambiente.

“La ciudad de Seul-Corea tenia una alta concentracion de poblacion e industrias,
pero luego de la creacion del proyecto U-City se crearon cinco nuevas ciudades
alrededor de Seul metropolitana (fase 1) ayudando entre otras cosas a la
descentralizacion. En la fase 2 se construyeron las ciudades inteligentes Paju-
Unjeong City y Hwaseong-Dongtan City (entre 2008 al 2012). En la década de los
noventa, el auge de la industria de la construccién y las tecnologias de la
informacién (IT) ocasioné el surgimiento de la economia basada en el
conocimiento, y la inversion continua en la industria de Tecnologias de la
Informacién (IT), generando la prosperidad econdmica de Corea” (KISDI, Peru-Korea
Workshop on Smart City, 2014).
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“Desde el afio 2000 hasta la fecha, el nuevo motor de crecimiento de la Republica
de Corea ha sido la construccion de nuevas ciudades teniendo en cuenta el
concepto de U-City, desarrollando mejores soluciones a través de la convergencia
de la industria de la construccién y las tecnologias de la informacion (IT). El papel
del gobierno coreano ha sido fundamental para el desarrollo de las U-City, asi en el
afio 2006, el Ministerio de Construccion y Transporte (MOCT) y el Ministerio de
Informacién y Comunicaciones (MIC) de dicho pais, firmaron un memorandum de
entendimiento para la aplicacion de U-City y se desarrollé la politica nacional y
estrategias para la convergencia, promulgando las leyes que definieron las
funciones de los organismos gubernamentales relacionados para la construccién de
ciudades inteligentes” (KISDI, Peru-Korea Workshop on Smart City, 2014).

Bajo ese marco, el presente documento intenta ser un insumo para el disefio de
politicas orientadas al desarrollo de ciudades inteligentes, identificando las TICs que
permitan dotar de inteligencia a las ciudades a través del uso intensivo de
tecnologias avanzadas y la creacion de nuevos servicios que se centren en
solucionar los problemas agudos que aguejan a los ciudadanos.
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2. DEFINICIONES

2.1 CIUDADES INTELIGENTES

El concepto de ciudad inteligente lleva implicita la asuncibn de una visiOn
especifica del desarrollo urbano moderno. Reconoce la importancia del uso de las
tecnologias de informacibn y comunicacion (TIC) como motores de la
competitividad econdmica, sostenibilidad ambiental y habitabiidad general.
Mediante el aprovechamiento de las TIC como elemento central de su desarrollo,
las ciudades inteligentes del futuro fomentaran el crecimiento econdmico,
mejorando el estilo de vida de los ciudadanos, creando oportunidades para el
desarrollo urbano y soportando las iniciativas eco-sostenibles.

La aparicion de Ciudades inteligentes en el mundo ha ido acompafado de una
gran cantidad de definiciones y terminologias relacionadas con la inteligencia, la
sostenibilidad y la innovacion en los entornos urbanos. Reconociendo la necesidad
de una definicién estandarizada de una Ciudad Inteligente, la UIT! la definié de la
siguiente manera:

"Una Ciudad Inteligente y Sostenible es una ciudad innovadora que aprovecha las
Tecnologias de la Informacién y la Comunicacion (TIC) y otros medios para mejorar
la calidad de vida, la eficiencia del funcionamiento y los servicios urbanos y la
competitividad, al tiempo que se asegura de que responde a las necesidades de
las generaciones presente y futuras en lo que respecta a los aspectos econdmicos,
sociales y medioambientales".

El concepto de una ciudad inteligente varia notablemente en las distintas regiones.
Asi por ejemplo, las perspectivas de una ciudad inteligente en América Latina estan
fuertemente enfocadas en la mejora de la seguridad, la gestidon de los gobiernos
locales y la movilidad, mientras que los enfoques europeos a menudo se centran en
la mejora de los servicios publicos eficientes con el fin de fortalecer el bienestar de
los ciudadanos.

En ese sentido, es importante reconocer que las estrategias para que una ciudad
inteligente tenga éxito con el tiempo, necesitan estar bien articuladas y alineadas
con los enfoques existentes de planificacion urbana, a fin de garantizar que las
tecnologias inteligentes, infraestructuras y servicios de la ciudad, respondan a una
vision holistica de la ciudad. Comprender el sistema urbano, sus metas, su
operacion, sus brechas y oportunidades, es un paso necesario que debe preceder,
y servir como base para la implementacion de las estrategias para una ciudad
inteligente.

1 http://www . itu.int/es/ITU-T/focusgroups/ssc/Pages/default.aspx
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2.2 STAKEHOLDERS

Los “Stakeholders” son los principales actores interesados e involucrados en la
construccion de Ciudades Inteligentes. La clasificacion de stakeholders es diversa,
en particular, distinguiendo entre instituciones publicas y privadas, entidades locales
y supralocales, asi como entidades comerciales y no comerciales.

De acuerdo al documento denominado “Technical Report on Stakeholder for Smart
Sustainable Cities”, elaborado por el WG4 FG SSC-0113 de la UIT, dentro de los
principales actores que participan en las estrategias de una ciudad inteligente
tenemos:

Municipalidades y administradores de la ciudad: “Son responsables de la gestion
de la ciudad y los principales promotores de las iniciativas de una ciudad
inteligente. Sus responsabilidades mas importantes son definir, con una visidon
holistica de la ciudad, un camino a largo plazo para implementar soluciones
especificas con el fin de aumentar la eficiencia, impulsar la participacion de la
poblacién, informando e incluyendo a los ciudadanos en los proyectos de
ciudades inteligentes” (UIT, FG SSC Technical Report on Stakeholders for SSC, 2014,

p.22).

Gobiernos nacionales y regionales: “Para impulsar el cambio a una ciudad
inteligente, los gobiernos nacionales deben definir el marco normativo que
permita la implementaciéon de soluciones y aplicaciones que caracterizan a las
ciudades inteligentes. Los gobiernos regionales tienen el papel intermedio de
articulaciéon de proyectos especificos a implementarse en mas de una ciudad de
una misma region” (UIT, FG SSC Technical Report on Stakeholders for SSC, 2014,

p.27).

Compaifiias de servicios de la ciudad y proveedores de servicios publicos: “Son
los encargados de adquirr e implementar la tecnologia vertical necesaria,
relacionada con sus servicios, de una manera adaptable a plataformas
transversales de la ciudad. Existe la necesidad de que aprendan a trabajar con
modelos de negocios basado en indicadores KPI, trabajando en conjunto con el
municipio con el fin de aumentar la eficiencia de sus soluciones” (UIT, FG SSC
Technical Report on Stakeholders for SSC, 2014, p.29).

Compaiiias TIC (operadores de telecomunicaciones, compafias de software):
“Las empresas TIC deben proporcionar soluciones tecnoldgicas globales y
estandares con el fin de soportar e integrar los diferentes servicios de la ciudad.
Las empresas TIC son los llamados a desarrollar modelos de negocio para la
sostenibilidad de la prestacion de servicios para las ciudades inteligentes” (UIT, FG
SSC Technical Report on Stakeholders for SSC, 2014, p.30).

Organizaciones No Gubernamentales (NGOs): “Tienen la funcibn de crear
conciencia sobre las preocupaciones de la poblaciéon, asegurando que toda la
sociedad se sienta incluida en el modelo de ciudad inteligente” (UIT, FG SSC
Technical Report on Stakeholders for SSC, 2014, p.32).

Organismos Multilaterales: “Son promotores de iniciativas de ciudades
inteligentes. Pueden proporcionar fondos y también pueden proporcionar las
bases de datos y documentos de asistencia y conocimientos técnicos a los

11
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administradores de la ciudad y los responsables politicos” (UIT, FG SSC Technical
Report on Stakeholders for SSC, 2014, p.32).

= Asociaciones Industriales: “Las asociaciones industriales agrupadas en diferentes
sectores pueden promover el despliegue de ciudades inteligentes mediante la
adopcion gradual de sistemas automatizados que permitan optimizar sus
procesos en tiempo y recurso humano, basado en el uso de equipamiento
electronico, sensores y actuadores que permitan la comunicacion maquina-
maquina (M2M2)” (UIT, FG SSC Technical Report on Stakeholders for SSC, 2014,
p.33).

= La Academia y La Comunidad Cientifica: “Basados en la investigacion cientifica,
la aparacion de nuevas tecnologias permitira brindar nuevos servicios inteligentes
a los ciudadanos y sera la Academia y la Comunidad Cientifica los encargados
de compartir conocimientos y fomentar el uso de las nuevas tecnolgias a las
nuevas sociedades” (UIT, FG SSC Technical Report on Stakeholders for SSC, 2014,
p.34).

El siguiente diagrama muestra las interrelaciones entre estos actores.

Figura 1: Stakeholders
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Fuente: Ministerio de Transportes y Comunicaciones (MTC)

2 La comunicacién M2M consiste en el intercambio automatico de datos entre maquinas, equipos, modulos
individuales y sistemas completos, sin ningun tipo de intervencién humana
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Todos estos actores y otros identificables, actuaran y tendran intereses vinculados a
la idea de Ciudades Inteligentes con el fin de:

= Mejorar la calidad de vida y el bienestar de los ciudadanos, o que significa
mejorar la calidad de la atencibn médica, el bienestar, la seguridad fisica y la
educacioén, entre otros.

= Asegurar un crecimiento econdmico sostenible para proporcionar un mejor nivel
de vida y las oportunidades de empleo para los ciudadanos.

= Establecer e implementar un enfoque responsable y sostenible con el medio
ambiente.

= Fortalecer la prevencidon y gestion de desastres naturales, incluyendo la
capacidad de reducir los impactos del cambio climatico.

= Proporcionar un mecanismo eficaz para el cumplimiento normativo y la
gobernanza bien equilibrada, con politicas y procesos estandarizados.

3. POLITICAS PARA LA PLANIFICACION DE
CIUDADES INTELIGENTES

La planificacion para la construcciéon de ciudades inteligentes es transversal en
tanto involucra la participacion de diferentes Entidades del Estado, por esta razon es
necesario tener un Plan Maestro que defina lineamientos y procedimientos
estandarizados, con metas estratégicas especificas que promuevan la construccion
planificada de ciudades, incorporando la tecnologia de redes y TIC en su disefo,
gue permita ofrecer servicios inteligentes para beneficio de sus ciudadanos. Esta
iniciativa debe ser liderada por el gobierno nacional con el apoyo de los gobiernos
regionales y locales, asi como por las empresas privadas.

Las politicas de planificacion de ciudades inteligentes deben estar alineadas, entre
otros, con los planes de desarrollo del pais en lo que respecta al despliegue de
redes de banda anchay redes de acceso de Ultima generacion, ya que estas redes
forman el nlcleo de la arquitectura digital que soportara los servicios que dotaran
de inteligencia a las ciudades.

Dentro de las politicas y estrategias que el Estado debe implementar para fomentar
la construccién de Ciudades Inteligentes destacamos las siguientes:

1. Desarrollar un Plan Maestro de Ciudades.

2. Sensibilizacion de los stakeholders y de los ciudadanos sobre su
necesidad e importancia.

3. Aclarar los roles y responsabilidades de cada organizacion publica en la
promocioén de proyectos de Ciudades Inteligentes.

4. Crear procedimientos y modelos estandarizados sobre Ciudades
Inteligentes.

13
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5. Emitir normativa relativa a la construccidn y operacion de Ciudades
Inteligentes.

6. Desarrollar un estandar para el intercambio de informacién de los
sistemas de comunicacion de las Ciudades Inteligentes.

7. Considerar tecnologias TIC avanzadas y sus tendencias de desarrollo en
todas las fases de los proyectos de Ciudades Inteligentes.

8. Disefar los conceptos de servicios ubicuos.

Asegurar los recursos publicos para el fomento del uso de las TIC con el
objetivo de mejorar la penetracion de la banda ancha con la cual se
conseguird un aumento en la eficiencia, capacidad y velocidad de las
redes de comunicaciones.

10. Desarrollar proyectos pilotos de Ciudades Inteligentes.

Figura 2: Estrategias para implementar Ciudades Inteligentes

National
] P’f“ ICT Plans Recommendation:
P‘l:::s of Governing Network
Authorities g Infrastructure
% Smart City
Network lmplementatfon Recommendation:
Infrastructure _/ Strategy, Legislation
Methodology
Urbanization & Experienc Strategy
_— Public Policies, Recommendation: Guideline
Policies Social Requirements Smart Clty Plan
Social & Other Factors Case
Development Studies

Fuente: Consultoria KISDI - Korea

Por otro lado, las experiencias comparables dirigidas al disefio e implementacion de
ciudades inteligentes han evidenciado que no existe un enfoque Unico para hacer
una ciudad inteligente y sostenible. Cada ciudad constituye un sistema unico,
donde los diferentes actores y organismos de la ciudad, llevando a cabo una serie
de actividades, interactian en mdltiples escalas, utilizando diferentes plataformas e
infraestructuras.

Basandonos en referencias internacionales, como la indicada por la Union
Internacional de Telecomunicaciones (UIT) a través del grupo de trabajo sobre
Smart Sustainable Cities (SSC), el marco de referencia presentado en la Figura 3
presenta una vision general de los componentes clave y las etapas implicadas en el
proceso de construccion de una ciudad inteligente.
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Figura 3: Marco de referencia para Ciudades Inteligentes
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El marco sugiere que el disefio e implementaciéon de ciudades inteligentes es un

proceso dinamico, considerando los siguientes elementos principales:

a. Lainfraestructura TIC para ciudades, que incluye la implementacion de redes
de sensores, redes de banda ancha (transporte y acceso), Data Center
(virtualizacién, cloud computing), sistemas de seguridad de la informacion,
desarrollo de aplicaciones para ofrecer servicios inteligentes a la ciudad
como parte de una plataforma integrada y monitoreo de indicadores de

desempenio claves (KPI).

b. Etapas complementarias interrelacionadas como parte de la planificacion
para la construccion de las ciudades, donde se identifican a los stakeholders,
se definen las plataformas TIC, los servicios inteligentes, se definen los
indicadores de desempefo claves, la seguridad de los datos y el posible

impacto de las radiaciones no ionizantes.
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4. ENFOQUE DE LAS CIUDADES INTELIGENTES

“Las diferentes ciudades tienen geografias, poblaciones y recursos naturales
radicalmente distintos, asi como puntos débiles singulares. Por lo tanto, la vision de
una ciudad inteligente debe pensarse a medida de las necesidades, desafios,
oportunidades y recursos propios de cada ciudad. Una vez definida la vision, las
autoridades de la ciudad deben empezar por mejorar los sistemas operativos
existentes, como los de electricidad, agua, transporte y gas. La combinacion de
hardware, software y dispositivos de medicidon interconectados facilita la
integracion y la colaboracion entre sistemas y redes. De este modo, es posible crear
una masa critica de datos relativos a la infraestructura de una ciudad para la
mejora continua de los sistemas. Lograr tal integracion implica grandes mejoras en
las operaciones. La mejora y conexion de los sistemas proporciona un volumen
notable de informacion que es posible analizar mediante sistemas de software
inteligente. Ese andlisis de datos brinda a las ciudades la oportunidad de desarrollar
informacién Ut que podran emplear para prestar servicios pubicos de mejor
calidad, mas eficientes y eficaces.

De igual modo, se debe lograr la participacion de las principales partes interesadas
en el proceso (Estado, ciudadanos y el sector privado), para enfrentar de manera
coordinada los obstaculos hacia una visibn hecha realidad. Ninguna empresa ni
organizacion que actie en forma individual podra construir una ciudad inteligente”
(Charbel Aoun, Schneider Electric, La piedra angular de la ciudad inteligente: la
eficiencia urbana, 2013, p.06).

En ese sentido, la propuesta de la empresa Schneider Electric3 sobre los pasos a
seguir para llegar a la ciudad inteligente plantea el siguiente enfoque orientado a
los sistemas, el cual consta de cinco pasos:

PASO 1: VISION Y PLAN

“El camino hacia la ciudad inteligente empieza con el establecimiento de una
visidn. Esa visibn debe poner de relieve las metas de la ciudad para el largo plazo,
definiendo dénde desea estar la ciudad en 5 a 10 afios en lo que respecta a
eficiencia, sostenibilidad y competitividad. El siguiente paso es elaborar e
implementar un plan pragmatico paso a paso orientado a crear valor en el largo
plazo. El plan debe ocuparse de los puntos débiles y oportunidades mas inmediatos
con el fin de generar el impulso y la confianza civica en la visidbn en su totalidad. El
plan debe implementar una serie de iniciativas en el curso de varios afos, cada una
de las cuales se cimentara en lo realizado anteriormente“. Uno de los elementos

3 Enfoque de Ciudad Inteligente extraido del informe técnico “La piedra angular de la ciudad inteligente - la
eficiencia urbana” elaborado por la empresa Schneider Electric, Enero 2013.

http://www?2.schneider-electric.com/documents/support/white-papers/smart-cities/998-1185469_smart-city-
cornestone-urban-efficiency CO.pdf

4 En el pasado, era tipico que las empresas implementaran sus iniciativas de manera aislada. Cada organismo
ponia en practica sus propios planes, sin beneficiarse de las posibilidades de integracién ni de gestionar de forma
global las iniciativas. Como resultado, la mayoria de las implementaciones servia para mejorar los sistemas de una
ciudad pero no aprovechaba las oportunidades de crear valor por medio de mejoras mas integrales de la
infraestructura urbana.
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mas importantes a la hora de definir un plan eficaz viable para una ciudad
inteligente es idear un proceso inclusivo, de caracter colaborativo.

Una ciudad inteligente no se crea por decreto, requiere participacion, aportes e
ideas de una amplia gama de partes interesadas de la ciudad. Sin duda, la
conduccién publica es decisiva, pero la participacion del sector privado y los
ciudadanos es igualmente importante. Incorporar las ideas y el pensamiento de 10s
ciudadanos permite identificar posibles problemas, al tiempo que garantiza el
apoyo y la participacion en las iniciativas orientadas a lograr eficiencia a través de
su apropiacion. En los casos que resulte adecuado lograr la participacion de la
comunidad universitaria local, ésta permitira obtener aportes, investigaciones e
ideas creativas que servirAn de apoyo a los proyectos de ciudades inteligentes. La
ciudad necesitara socios que colaboren en la definicion de la vision y garanticen el
logro de objetivos en materia de eficiencia, habitabilidad y sostenibilidad. Una vez
establecido un plan de largo plazo, la ciudad puede poner en marcha su plan paso
a paso y beneficiarse con soluciones innovadoras implementadas en asociacion
con empresas para optimizar la infraestructura de la ciudad y volverla mas
eficiente” (Charbel Aoun, Schneider Electric, La piedra angular de la ciudad
inteligente: la eficiencia urbana, 2013, p.08).

PASO 2. INCORPORACION DE LA TECNOLOGIA
ADECUADA

“Cuando se elabora un plan para el desarrollo de una ciudad inteligente, la
inmensa cantidad de tecnologias y soluciones disponibles en la actualidad puede
resultar abrumadora. Por este motivo, centrarse en los puntos débiles mas agudos
resulta vital. Con frecuencia, las ciudades descubren que resolver un punto débil les
plantea oportunidades de mejora en otras areas de la infraestructura urbana. Si una
ciudad enfrenta problemas por falta de agua, la implementacion de sistemas
SCADA para gestionar la circulacion del agua puede significar un ahorro del 30% de
la energia utilizada para administrar los sistemas de suministro de agua, 20% de
reduccion de la pérdida de agua y 20% de reduccidn de los cortes de suministro.

Asi por ejemplo, un proyecto reciente disefiado para dotar de eficiencia energética
a cuatro plantas de tratamiento del agua en Beijing, China, permitié obtener una
notable reduccion del 52% en el consumo energético, lo que hizo posible que el
proyecto se autofinanciara en menos de 18 meses y dio lugar a ahorros de costos
en el largo plazo que podran destinarse a otras iniciativas en miras a la ciudad
inteligente.

Otro ejemplo se relaciona con la gestion del transito, uno de los obstaculos mas
importantes en la mayoria de las ciudades. La congestibn constituye un problema
para casi todas las grandes zonas metropolitanas. En la actualidad, existen
soluciones que permiten optimizar la circulacidn, gestionar el transito para reducir los
atascos y los cuellos de botella en autopistas, y dar respuesta rapida a los incidentes
gue se produzcan.

Ya se trate de gestionar el sistema de agua, el transito u otros dominios, con estas
soluciones las ciudades logran capturar informacion atil que permite identificar
posibles problemas antes de que se produzcan y tomar decisiones mejor
fundamentadas gracias a sus funciones de analisis e inteligencia comercial. La

17



Ciudades Inteligentes

capacidad de identificar puntos débiles en las ciudades, implementar soluciones
integradas y escalables con resultados inmediatos, y posteriormente aprovechar
esos resultados en otras iniciativas tendientes a crear ciudades inteligentes requiere
de sdlidos conocimientos técnicos y de procesos. Esa agudeza, fundada en la
comprension a cabalidad de cada sistema y la experiencia en los procesos
subyacentes, es indispensable para disefiar soluciones eficaces tanto en lo que
respecta a metas de corto plazo como a vision de largo plazo” (Charbel Aoun,
Schneider Electric, La piedra angular de la ciudad inteligente: la eficiencia urbana,
2013, p.09).

PASO 3: INTEGRACION

“El uso de la integracion de informacion para crear una ciudad inteligente se da en
el marco de un proceso evolutivo, a medida que la ciudad progresa en el uso de
tecnologia para gestionar la infraestructura. El primer paso clave del proceso es la
implementacion de sensores en toda la infraestructura urbana, con el fin de
recopilar datos sin procesar, que luego se transmiten mediante redes de
comunicacion cableadas o inalambricas. Una vez que los datos se han recopilado y
se encuentran disponibles, diversos sistemas en tiempo real pueden utilizarlos para
automatizar la gestion de la infraestructura de la ciudad, lo que resulta en ventajas
significativas en materia de rendimiento y costos. Integrar sistemas aislados y
compartir datos proporciona otros beneficios en cuanto a rendimiento mediante la
coordinaciéon de acciones y la gestion global de la ciudad como sistema de
sistemas. Con las integraciones anteriores en marcha, las ciudades pueden sacar
mayor provecho de ellas para crear valor aplicando herramientas de analisis
avanzadas para la optimizacién, y suministrar datos a los residentes de la ciudad a
través de servicios publicos que mejoran su vida cotidiana. Mediante la mediciéon
del rendimiento de los sistemas de infraestructura de la ciudad, el gobierno puede
identificar areas problematicas y efectuar un seguimiento de la eficacia de las
soluciones en el logro de los objetivos de largo plazo de la ciudad.

Diversos avances tecnoldgicos recientes han incrementado en gran medida las
posibilidades de reunir volumenes inmensos de datos relativos a la infraestructura de
una ciudad, tales como sensores ubicuos que permita recolectar datos de
mediciones relativos a sistemas de energia, agua, transporte y edificios en tiempo
real. Comunicaciones de bajo costo que junto con los nuevos protocolos de
comunicacion simplifican en gran medida el proceso de recoleccion de datos
obtenidos por sensores y reducen su costo. Los protocolos como Zigbee y Bluetooth,
el crecimiento de las redes M2M y la mejora sostenida de las tecnologias de
comunicaciéon cableada e inalambrica permiten que las ciudades recopilen datos
obtenidos por redes de sensores ampliamente distribuidas a costos accesibles,
como por ejemplo los sistemas de gestion en tiempo real que automatizan el control
de los sistemas de infraestructura y mejoran asi la eficiencia de la infraestructura
optimizando el rendimiento utilizando funciones de andlisis avanzadas que toman el
gran volumen de datos sin procesar y los convierten en informaciéon util que la
ciudad puede emplear para aumentar el rendimiento de la infraestructura.

La ciudad de Rio de Janeiro es un ejemplo clasico del modo en que la integracion
de datos y sistemas puede impulsar la concrecidn de una visibn de ciudad
inteligente. Once centros de control diferentes gestionan la infraestructura critica de
la ciudad: electricidad, agua, petréleo, gas, transporte publico, transito urbano,
calidad del aire y aeropuertos. La ciudad centré los esfuerzos en los puntos débiles
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de esas funciones e implementd un sistema SCADA para aumentar la eficiencia de
la distribucién de agua; un sistema de gestion para optimizar su red eléctrica; un
sistema de vigilancia de CCTV para mejorar la seguridad de la comunidad; y un
sistema de gestion del transito. Por si solas, cada una de estas implementaciones
proporcioné beneficios significativos a cada uno de los sistemas respectivos; sin
embargo, la vision de mas largo plazo de Rio de Janeiro consistia en hacer realidad
los beneficios de la integracion de sistemas. El Centro inteligente de operaciones
(IOC - Intelligent Operator Center) de la ciudad constituye un nivel avanzado de
inteligencia que brinda una vision global de todos los sistemas urbanos, asi como la
oportunidad de mejora continua sobre la base del analisis de datos” (Charbel Aoun,
Schneider Electric, La piedra angular de la ciudad inteligente: la eficiencia urbana,
2013, p.06).

PASO 4. APROVECHAMIENTO DE LA INNOVACION

“En un contexto de mercados financieros con incertidumbre respecto a los flujos de
ingresos, no es sorprendente que hoy muchas ciudades se vean aquejadas por la
falta de fondos. Los ingresos de los que disponen deben asignarse, ante todo, a las
operaciones y al personal esencial; a menudo, es poco lo que queda para
actualizaciones, modificaciones y otras medidas orientadas a mejorar los sistemas
de las ciudades. Sin embargo, para financiar proyectos de ciudades inteligentes se
pueden recurrir a modelos financieros y de negocios innovadores con el fin de
hacer de la infraestructura eficiente una realidad a pesar de contar con capital
limitado. Una de las estrategias mas eficaces consiste en el uso de contratos de
rendimiento de ahorro energético (ESPC), que segun la experiencia comparada
permiten financiar los proyectos de ciudad inteligente con los ahorros de costos
generados por los proyectos.

Los proveedores de soluciones para la ciudad inteligente también pueden
colaborar en la elaboraciéon e implementacidon de otros modelos comerciales
innovadores para generar el capital requerido para mejoras. Por ejemplo, podrian
crearse flujos adicionales de ingresos como beneficio colateral de integrar sistemas
publicos antes aislados y mejorarlos.

Asimismo, los avances logrados en el analisis de datos permiten convertir grandes
volumenes de datos obtenidos a partir de la conexidn de los sistemas urbanos en
informacidén util y, en dltima instancia, en ingresos para ciudades con escasez de
fondos. Por ejemplo, en una ciudad inteligente se implementarian sistemas de
gestibn y monitoreo del transito que proveen datos sobre el transito en tiempo real
relativos a automotores, transporte publico e incluso transito peatonal. Los datos
capturados por esos sistemas podrian venderse a empresas privadas que deseen
obtener mas conocimientos sobre patrones de transito para tomar decisiones
relativas a desarrollo de nuevos negocios, niveles adecuados de dotacion de
personal para sus empresas y muchos otros usos. La ciudad inteligente explota la
informacién de sus datos para beneficio propio y de la economia local en su
totalidad, facilitando también, a las actividades de fiscalizacion de actividades
antisociales, lo que reduce los costos producidos por las mismas” (Charbel Aoun,
Schneider Electric, La piedra angular de la ciudad inteligente: la eficiencia urbana,
2013, p.11).
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PASO 5: PROMOVER LA COLABORACION

“Asi como una ciudad es la suma de sus partes, para que la elaboracion y la
ejecucion de un plan para crear una ciudad inteligente sean eficaces es necesaria
la colaboracion de todas las partes interesadas. Cada plan tiene caracteristicas
propias y requiere el trabajo conjunto con empresas, proveedores internacionales
de tecnologia y organizaciones locales que resulten mas aptas para proporcionar
las mejoras especificas requeridas.

Las ciudades inteligentes que surjan con mas fuerza seran aquellas en que los socios
a cargo de proveer las soluciones hagan a un lado la competitividad industrial y las
diferencias politicas para gestar entre todos las soluciones mas integrales y de mejor
calidad. Para lograrlo sera necesario compartir informacion entre los diferentes
departamentos de las ciudades con el fin de derribar los compartimentos y contar
con la participacion de lideres globales, con competencias de primer nivel, asi
como de proveedores locales y partes interesadas, quienes mejor conocen sus
propias ciudades. El éxito resultard& de combinar la conduccién publica, la
propiedad de los ciudadanos y la colaboracién empresarial, asi como de alentar la
comunicacion entre esos grupos posibilitando la participacion real de cada uno de
ellos en la ciudad inteligente construida a partir de la comunidad.

La colaboracibn comercial entre empresas y sectores puede aportar ideas
innovadoras a los proyectos de ciudad inteligente. La participacion de empresas de
tecnologia y de otros actores internacionales clave en la Iniciativa de infraestructura
urbana del Consejo Empresarial Mundial para el Desarrollo Sostenible (WBCSD)
constituye un ejemplo de colaboracién. Este programa, que redne a quince lideres
globales de la industria provenientes de todos los sectores, ofrece los conocimientos
combinados de sus integrantes a ciudades del mundo entero, entre ellas: Turku,
Finlandia; Tilburg, Paises Bajos; tres ciudades de Gujarat, India; Guadalajara, México;
Kobe, Japdn; y Yixing, China” (Charbel Aoun, Schneider Electric, La piedra angular
de la ciudad inteligente: la eficiencia urbana, 2013, p.11).

Cabe destacar que las principales etapas en los proyectos de ciudades inteligentes
se centra en la implementacion de redes de telecomunicaciones de banda ancha
a nivel nacional, que garantice la conectividad ubicua de toda la poblacion, y la
construccion de Centros de Operaciones Integrado (COIl) a nivel local y regional,
gue centralice la informacion recolectada de las redes de sensores y sistemas de
camaras de video vigilancia, con el objetivo de monitorear la operaciéon de la
ciudad.
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Figura 4: Centro de Operaciones Integrado

Fuente: IFEZ U-CITY Operation Center — Korea
En ese sentido, en los siguientes capitulos se describiran tanto la arquitectuta digital

como las tecnologias mas relevantes que soportaran las comunicaciones de las
ciudades inteligentes.

5. ARQUITECTURA  DIGITAL PARA CIUDADES
INTELIGENTES

Desde el punto de vista tecnoldgico, una Ciudad Inteligente puede ser considerada
como un sistema integral que comprende diferentes capas o0 subsistemas y una
arquitectura TIC asociada, donde cada subsistema esta direccionado a brindar
servicios inteligentes en diferentes categorias.
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De acuerdo a los documentos de trabajo realizados por la UIT, la arquitectura TIC
para una Ciudad Inteligente esta dividida en cuatro capas:

Figura 5: Arquitectura Digital de una Ciudad Inteligente — Perspectiva Multicapa TIC
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Elaborado por: Ministerio de Transportes y Comunicaciones (MTC)
Fuente: UIT Focus Group On Smart Sustainable Cities

CAPA DE DETECCION: Es la capa responsable de la “deteccién” de los datos
registrados por las redes de sensores, a fin de captar y responder a los diversos
estimulos del mundo fisico. Proporciona la capacidad para detectar el entorno y la
inteligencia para monitorear y controlar la infraestructura fisica dentro de la ciudad.
La capa de sensado estd compuesta por hodos terminales tales como: sensores,
traductores, actuadores, caAmaras, lector de RFID, simbolos de cdédigos de barra,
seguidor GPS, etc., y redes capilares tales como: redes SCADA, redes de sensores,
redes de video vigilancia, RFID, redes GPS, etc., que proporcionan la capacidad
superior para detectar el entorno que nos rodea y la inteligencia para el monitoreo
y control de la infraestructura fisica dentro de la ciudad.

CAPA DE RED: Esta conformada por las redes de los operadores de
telecomunicaciones, asi como de otras redes proporcionadas por las partes
interesadas y/o empresas privadas de comunicaciones que sirven de soporte para
el acceso y transporte de las comunicaciones de la ciudad. La capa de red va
actualizandose en funcién a la evoluciobn de la tecnologia, asi por ejemplo
podemos indicar como tecnologias base que soportaran las comunicaciones de las
Ciudades Inteligentes a las siguientes: xDSL, FTTx, WiFi, Metro Network, 2G/3G/4G,
PLC, entre otras tecnologias. Cuando no existe una red comercial de
comunicaciones en la zona donde se instalaran los equipos terminales, utilizar una
red de propiedad privada puede ser una de las soluciones.
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CAPA DE DATOS Y SOPORTE: La capa de datos y soporte hace que la ciudad sea
"mas inteligente". Su objetivo principal es asegurar la capacidad de apoyo de
diversas aplicaciones y servicios. La capa de datos y soporte contiene a los Data
Center de las industrias, departamentos, empresas, municipalidades. Son equipos y
sistemas establecidos para el procesamiento de datos y almacenamiento de
aplicaciones y contenidos.

CAPA DE APLICACION: Esta capa maneja las aplicaciones y servicios de una
Ciudad Inteligente, tales como: transporte, seguridad publica, salud, energia,
proteccion medioambiental, etc.

Figura 6: Identificacion de capas digitales de una Ciudad Inteligente
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La arquitectura TIC incluye un marco de proteccion y funciones de seguridad para
la operacion, administracidn, mantenimiento y aprovisionamiento de los sistemas TIC
de las Ciudades Inteligentes. Se debe considerar medidas preventivas contra
ataques que intenten vulnerar la seguridad de las redes, mejorando los mecanismos
de protecciéon y recuperacion, evitando la interrupcion de las comunicaciones
entre las redes de sensores y la red de comunicacién y la vulnerabilidad de los datos
almacenados en los Data Center.

La infraestructura fisica existente en la ciudad esta incluida dentro de la arquitectura
base inicial para la implementacion de las Ciudades Inteligentes. Esta infraestructura
podria utilizarse o adecuarse, cuando sea necesaria, a las exigencias de los
proyectos para instalar sobre ellas equipamiento electronico, antenas, sensores y
cableados de fibra 6ptica. Dentro de esta infraestructura tenemos: la infraestructura
de las redes eléctricas, las tuberias de las redes de agua, las tuberias de redes de
gas, la infraestructura de las redes de transporte, camaras y ductos, entre otros que
disponga la ciudad.
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Figura 7: Infraestructura fisica existente

Tuberias de redes de gas, agua, cdmaras, ductos, postes

Fuente: Consultoria KISDI - Korea

Durante la etapa de planificacidon para construir nuevas ciudades se debe definir
qué tecnologias se implementaran en cada capa de la arquitectura digital, esto
conllevara a tener una ciudad planificada desde su creacién para brindar servicios
inteligentes en beneficio de la poblacion.

La infraestructura TIC impactara la forma en que cada ciudad se creara y
evolucionara, permitiendo a las ciudades inteligentes incluir mejoras en areas
sostenibles, tales como edificios inteligentes, infraestructuras inteligentes (agua,
energia, transporte, etc.) y servicios inteligentes (salud, educacion, entretenimiento,
etc.), que cambiaran drasticamente la experiencia urbana para los habitantes de
la ciudad y los viajeros.

Las tecnologias y servicios utiizados en las ciudades inteligentes requieren
plataformas comunes abiertas e infraestructuras TIC ubicuas subyacentes
(conectividad en todo momento y en cualquier lugar), que incluyan acceso a
Internet de alta velocidad, infraestructura cableada y redes inalambricas. También
necesitara aplicaciones TIC (APPS) para habilitar servicios inteligentes que permita el
acceso a medios, a los sensores y actuadores de toda la ciudad.

Para los proveedores de servicios de telecomunicaciones y operadores alternativos,
tales como proveedores de servicios publicos, empresas de television por cable y
proveedores de equipos de telecomunicaciones, quienes suministran el hardware y
software que habilitan las redes de banda ancha, esto significa que cada
infraestructura de la ciudad inteligente debe tener:
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Una red core 100% IP, lo que crea una infraestructura convergente para
arquitecturas y sistemas TIC, integrando tecnologias alambricas e inalambricas.

Una red de acceso de banda ancha, que pueda soportar la integracion de
numerosos componentes via inalambrica, fijo, cobre, fibra y otros nodos de
acceso para hacer una ciudad "inteligente" permitiendo servicios avanzados y
aplicaciones, tales como: gestion del trafico urbano, automatizacion de edificios,

gestion eficiente de la energia, redes de seguridad y acceso.

Figura 8: Nucleo Optico y Tecnologias de Acceso para Ciudades Inteligentes
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6. DESCRIPCION DE TECNOLOGIAS TIC PARA
CIUDADES INTELIGENTES

Las Ciudades Inteligentes pondran a disposicion de los ciudadanos una amplia
gama de servicios, incrementando la calidad con menores costos y un menor
impacto ambiental.

En ese sentido, en esta seccion se desarrolla de manera descriptiva las tecnologias
que permitan la convergencia de servicios sobre redes de banda ancha fija y movil,
tales como: redes de sensores, sistemas de video vigilancia, redes de fibras opticas,
tecnologias de acceso y aplicaciones, que soportaran las comunicaciones y el
intercambio de informacion entre las diferentes plataformas de una Ciudad
Inteligente.

6.1 TECNOLOGIAS IDENTIFICADAS PARA LA CAPA DE DETECCION

Esta capa esta integramente relacionada con la adquisicion de datos a través del
uso de sensores interconectados ya sea a personas 0 cosas.

6.1.1 REDES DE SENSORES INALAMBRICAS (WSN)

Las redes inalambricas de sensores (WSN 6 Wireless Sensor Network por sus siglas en
ingles), estan conformadas por una gran cantidad de dispositivos pequefios y
autonomos llamados nodos sensores, los cuales son distribuidos fisicamente e
instalados alrededor del fendbmeno que se requiere monitorear. Se basan en
dispositivos de bajo coste y consumo que son capaces de obtener informaciéon de
su entorno, procesarla localmente, y comunicarla a través de enlaces inalambricos
hasta un nodo central de coordinacion.

Los sensores pueden ser fijos 0 moéviles y pueden controlar diversas condiciones en
distintos puntos, entre ellas la temperatura, el sonido, la vibracién, la presion y
movimiento o los contaminantes.

Debido a las limitaciones de la vida de |la bateria, los nodos se construyen teniendo
presente la conservacion de la energia, y generalmente pasan mucho tiempo en
modo ‘durmiente’ (sleep) de bajo consumo de potencia.

Las WSN tienen capacidad de auto restauracion, es decir, si se averia un nodo, la
red encontrard nuevas vias para encaminar los paquetes de datos. De esta forma,
la red sobrevivirA en su conjunto, aunque haya nodos individuales que pierdan
potencia o se destruyan. Las capacidades de autodiagnéstico, autoconfiguracion,
auto organizacion, auto restauracion y reparacion, son propiedades que se han
desarrollado para este tipo de redes para solventar problemas que no eran posibles
con otras tecnologias.

Las redes de sensores se caracterizan por ser redes desatendidas (sin intervencién
humana), con alta probabiidad de fallo (en los nodos, en la topologia),
habitualmente construidas adhoc para resolver un problema muy concreto, es
decir, para ejecutar una Unica aplicacion.
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6.1.2 ELEMENTOS DE UNA RED DE SENSORES INALAMBRICAS

Toda red de sensores inalambrica (WSN) cuenta con los siguientes elementos:

Tabla 1: Elementos de la red de sensores inalambrica

ELEMENTOS DE LA RED DE SENSORES INALAMBRICOS
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ZigBee.

Elaboracién: Ministerio de Transportes y Comunicaciones (MTC)

SENSORES & ACTUADORES

Los sensores son dispositivos capaces de detectar magnitudes fisicas o quimicas y
transformarlas en variables eléctricas a través de un dispositivo transductor. Como se
ha mencionado, los sensores pueden medir temperatura, presencia, viento, campos
magnéticos, flujos de liquidos, calidad del aire, propiedades de los liquidos,
vibraciones, posiciones geograficas, altitud, presidn, entre otras magnitudes.

Los actuadores permiten la interaccion con el mundo fisico. Son los elementos
finales que permiten modificar las variables a controlar en una instalacion
automatizada. Se trata de elementos que ejercen de interfaces de potencia,
convirtiendo magnitudes fisicas, normalmente de caracter eléctrico en otro tipo de
magnitud que permite actuar sobre el medio o proceso a controlar. Los actuadores
pueden abrir puertas, mostrar mensajes, encender luces, enviar sefiales, controlar un
flujo de liquidos, controlar el aire acondicionado, encender y apagar motores, etc.
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Figura 9: Sensores y Actuadores
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Los tipos de sensores y actuadores son elegidos en funcibn a lo que se quiere
monitorear, controlar y gestionar de acuerdo a las necesidades de la ciudad.

Tabla 2: Campo de aplicacién de los sensores
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Elaboracioén: Ministerio de Transportes y Comunicaciones (MTC)

FAMILIA DE SENSORES PARA CIUDADES INTELIGENTES

La familia de sensores para las ciudades se puede agrupar en tres grandes clases:

= Sensores para recoleccion de datos medioambientales

= Sensores para control de seguridad

= Sensores de seguimiento (tracking)
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SENSORES PARA RECOLECCION DE DATOS MEDIOAMBIENTALES

A nivel de red, la aplicacibn de los sensores para recoleccidbn de datos
medioambientales se caracteriza por tener un gran numero de nodos
continuamente censando y transmitiendo datos de vuelta a un conjunto de
estaciones base que almacenan los datos para analizarlos utilizando los métodos
tradicionales. Los parametros tipicos que se monitorean con este tipo de sensores
son: temperatura, intensidad de luz y humedad.

Las principales caracteristicas son:

= Estas redes requieren generalmente muy bajas velocidades de datos.

= En un escenario de uso tipico, los nodos se distribuyen de manera uniforme sobre
un entorno al aire libre de acuerdo a la topologia de red, disefiada previamente,
y luego se estima las rutas 6ptimas hacia los puntos centrales de recolecciéon de
datos.

= Las aplicaciones de monitoreo ambiental no tienen requisitos de latencia
estrictas.

= Las muestras de datos pueden tener retrasos dentro de la red por periodos
moderados de tiempo sin afectar significativamente el rendimiento de la
aplicacion.

= En general, los datos se recogen para el analisis futuro y no para la operacion en
tiempo real.

= Con el fin de satisfacer las necesidades en tiempo real, cada evento de
comunicacion debe ser programada con precision.

* | os nodos sensores permaneceran en espera la mayoria de veces; sélo entraran
en operacion cuando sea necesario transmitir o recibir datos.

Figura 10: Sensores para recoleccion de datos medioambientales

humedad.
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SENSORES PARA CONTROL DE SEGURIDAD

Las redes para monitoreo de seguridad se componen de nodos que se colocan en
ubicaciones fijas a lo largo de un ambiente que uno o madaltiples sensores vigilan
continuamente para detectar alguna anomalia. Cada nodo tiene que comprobar
con frecuencia el estado de sus sensores, pero sélo tiene que transmitir un informe
de datos cuando hay una violacién de seguridad.

La comunicaciéon inmediata y fiable de mensajes de alarma es el principal requisito
del sistema primario. Ademas, es esencial que se confirme que cada nodo esta
presente y en funcionamiento. Si un nodo esta deshabilitado representaria una
violacion de seguridad que debe ser reportado a la estacion base central.

Para aplicaciones de monitoreo de seguridad, la red debe estar configurada de
manera que los propios nodos sean responsables de confirmar el estado de cada
nodo adyacente integrante de la red. Uno de los enfoques es que a cada nodo se
le asigne funcionalidades similares para reportar si un nodo no esta funcionando.

“La norma aceptada por los sistemas de seguridad es que cada sensor debe
comprobarse aproximadamente una vez por hora” (System Arquitecture for Wireless
Sensor Network, Jason Lester Hil, University of California, 2003, p.15). El mayor
porcentaje del consumo de energia en una red de seguridad se da debido al
cumplimiento de los requisitos estrictos de latencia asociados a la sefializacion de la
alarma cuando se produce una violacion de seguridad. Una vez detectado una
violacion de seguridad, esta debe ser comunicada a la estacion base
inmediatamente. La latencia de la comunicacion de datos a través de la red a la
estacion base tiene un impacto critico en el rendimiento de la aplicacion.

Los usuarios exigen que las situaciones de alarma sean reportadas dentro de
segundos de la deteccion. Esto significa que los nodos de la red deben ser capaces
de responder rapidamente a las peticiones de sus nodos vecinos para reenviar
datos.

En las redes de seguridad, la reduccion de la latencia de una transmision de alarma
es significativamente mas importante que la reduccion del costo de la energia de
las transmisiones. Esto se debe a que se espera que los eventos de alarma no sean
de manera continua. La reduccion de la latencia de transmision conduce a un
mayor consumo de energia porgue los nodos de enrutamiento deben supervisar el
canal de radio con mayor frecuencia. En las redes de seguridad, una gran cantidad
de energia se consume en confirmar la funcionalidad de los nodos vecinos y en
estar preparados para anunciar la alarma.

Figura 11: Sensores para redes de seguridad

Fuente: Wireless Sensor Network Technology
Santosh Kumar, Shivani Singh Chauhan
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SENSORES DE SEGUIMIENTO

Con las redes inalambricas de sensores, los objetos pueden ser rastreados
etiquetandolas con un nodo sensor pequefio. El nodo sensor realizard un
seguimiento a medida que avanza a través de un campo de nodos de sensores
gue se despliegan en lugares conocidos. Estos nodos seran desplegados para
detectar los mensajes de RF de los nodos conectados a diversos objetos.

Los nodos se pueden utilizar como etiquetas activas que anuncian la presencia de
un dispositivo. Una base de datos registra la ubicaciéon de los objetos rastreados en
relacion con el conjunto de nodos ubicados en posiciones conocidas. Con este
sistema es posible detectar la ubicaciéon actual de un objeto.

Las aplicaciones de seguimiento de nodo tendran cambios en la topologia de la
red debido a que los nodos se mueven constantemente a través de la red. Mientras
que la conectividad entre los nodos de ubicaciones fijas se mantendra
relativamente estable, la conectividad con nodos moéviles estara en continuo
cambio. Es esencial que la red sea capaz de detectar eficientemente la presencia
de nuevos nodos que entran en la red.

Figura 12: Sensores de tracking para seguimiento de vehiculos
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Durante la etapa de seleccion de los sensores que se instalaran dentro de las
ciudades inteligentes se debe analizar previamente las caracteristicas técnicas
indicadas por los fabricantes de manera que se disponga de informacion de
primera mano para dimensionar las redes en lo que respecta a la capacidad de la
red y el nivel de consumo energético.

Todas las iniciativas que se desarrollen para dotar de inteligencia a las ciudades a

través de los sensores deberan apoyarse en estandares o alinearse con procesos de
estandarizacion en curso.
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En una Ciudad Inteligente puede haber varios tipos de sensores. Los mas basicos e
importantes para aplicaciones especificas podemos indicar los siguientes:

Tabla 3: Tipos de sensores basicos para Ciudades Inteligentes

TIPOS DE SENSORES

DESCRIPCION

Sensores de
aparcamiento

El sensor de aparcamiento facilita la fluidez del trafico dentro de las
ciudades, evitando asi que los automoviles estén dando vueltas en
busca de aparcamiento.

Sensores de trafico

Los sensores de trafico facilitan a los ciudadanos y a las
administraciones publicas saber el estado del trafico, posibles
incidencias o incluso elegir la ruta de menor congestion. También
contribuyen al manejo de los semaforos, asi como de las vallas o
puentes elevadores.

Sensores de humedad

Los sensores de humedad contribuyen a la gestion de parques y
jardines publicos, haciendo que el regado sea cuando realmente la
tierra lo necesite y durante el tiempo justo. Cuando el sensor detecte
la humedad adecuada de la tierra, los aspersores dejaran de regar el
espacio. Estos sensores pueden ajustar el riego y asi ahorrar mucha
agua.

Sensores de luz

El sensor de luz es uno de los mas comunes. Este detecta si se hace
de noche o amanece o si la ciudad necesita mas luz o menos a
causa del tiempo. El sensor de luz hace que el alumbrado publico se
encienda o apague, en funcién de la luz natural que hay en la
ciudad.

Sensores de paso

En el alumbrado publico de una ciudad inteligente también se
pueden instalar sensores de paso. Los sensores de paso hacen que el
alumbrado puUblico permanezca con una luz tenue hasta
que detecte el paso de algin vehiculo o peatén. Es en ese momento
cuando la luz del alumbrado por esa zona se intensificara hasta que
deje de detectar el paso del vehiculo o peatoén.

Sensores
meteoroldgicos y de
contaminacion

Con los sensores meteorolégicos se puede conseguir
la monitorizacion y seguimiento de los parametros ambientales. Se
puede medir, por ejemplo, la calidad del aire, la calidad del agua, el
ruido, la humedad, la temperatura y la concentraciéon de polen.

En cambio, los sensores de contaminacién miden otras
variables medioambientales, como la concentracion de CO2 y de las
particulas en suspension.

Sensores de recogida y
tratamiento de residuos
urbanos

Estos sensores avisan, por ejemplo, cuando los contenedores estan
llenos y ayudan a planificar la retirada de los residuos segun las
necesidades reales de la ciudad. Este hecho hace que las rutas de
los recogedores de basura sean mas eficaces.

Sensor de control de
consumo de agua 'y
electricidad

Los sensores de control de consumo interactuaran con algun
dispositivo donde se reflejara la lectura del consumo. Este tipo de
sensores hacen que los ciudadanos sean mas conscientes e intenten
cambiar sus habitos domésticos de la mejor manera para contribuir al
ahorro energético.

Sensores de lared
eléctrica

Estos sensores son los que hacen que la red eléctrica de la ciudad
inteligente sea inteligente, avisando de las incidencias que se
producen a lo largo de la red eléctrica, de los datos de consumo o
de la meteorologia (estos ultimos para prevenir posibles incidencias a
causa de algun fenédmeno climatico).

Fuente: Endesa — Grupo Enel
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6.1.3 PROTOCOLOS DE COMUNICACION PARA REDES DE
SENSORES INALAMBRICAS

Los estdndares y protocolos de comunicacion inalambrica estan clasificados en
base a la tasa de datos y potencia que pueden manejar.

Los estandares mas utilizados a nivel mundial para establecer las comunicaciones
en las redes de sensores tenemos:

ZigBee
Bluetooth
WiFi

Figura 13: Estandares de comunicacién inalambrica para Ciudades Inteligentes
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ZIGBEE (IEEE 802.15.4)

ZigBee es el estdndar mas aceptado para redes de sensores inalambricos que
define un conjunto de protocolos para la implementacion de redes de corta
distancia y baja velocidad de datos. Opera en las bandas de 868 MHz, 915 MHz y
2.4 GHz y puede transferir datos hasta 250Kbps.

La banda mas utilizada a nivel mundial para la implementacion de redes ZigBee es
la de 2.4GHz por ser una banda no licenciada.

Este estAndar fue desarrollado por la Alianza ZigBee®, adopta al estandar IEEE
802.15.4 para sus 2 primeras capas, es decir la capa fisica (PHY) y la subcapa de
acceso al medio (MAC) y agrega la capa de red y de aplicacion.

5 http://www.zigbee.org/
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Figura 14: Capas de ZigBee
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El estandar ZigBee fue disefiado con las siguientes especificaciones:
= Ultra bajo consumo que permita usar equipos a bateria.
= Bajo costo de dispositivos, instalacidon y mantenimiento.
= Alcance corto (tipico menor a 50 metros).
= Optimizado para ciclo efectivo de transmision menor a 0.1 %.

» Velocidad de transmisidon hasta 250 kbps para 2.4GHz, 40kbps en 915 MHz y
20Kbps en 868MHz.

= Diseflado para las necesidades especiales de comunicacion de dispositivo a
dispositivo, pensado para el Internet de las Cosas.

= Protocolo fiable y robusto que utiliza redes de malla multi-salto para eliminar
puntos unicos de fallo y ampliar el alcance de las redes.

= Utllice una variedad de mecanismos de seguridad como el cifrado AES-128,
claves de red y dispositivo.

= |nteroperable entre redes y aplicaciones estandarizadas, lo que permite que
dispositivos de diferentes fabricantes pueden trabajar juntos sin problemas.

= Permite la conexién de hasta 65,000 nodos en una red.

= Proporciona mecanismos de deteccion de energia (ED).

BLUETOOTH (IEEE 802.15.1)

El estandar IEEE 802.15.1 es la base para la tecnologia de comunicacion
inalambrica Bluetooth. Bluetooth es una especificacidon industrial para Redes
Inalambricas de Area Personal (WPAN) que posibilita la transmision de voz y datos
entre diferentes dispositivos mediante un enlace por radiofrecuencia en la banda
ISM de 2.4 GHz. Esta disefiado para dispositivos pequefios y de bajo coste con bajo
consumo de energia.

La tecnologia funciona con tres clases diferentes de dispositivos: Clase 1, Clase 2 y
Clase 3, donde el rango es de unos 100 metros, 10 metros y 1 metro,
respectivamente.
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Tabla 4: Clases de dispositivos Bluetooth

Potencia maxima permitida Potencia maxima permitida Alcance

Clase (mW) (dBm) {aproximado)
Clase 1 | 100 mW 20 dBm ~100 metros
Clase 2 | 2.5 mW 4 dBm ~5-10 metros
Clase 3 1 mW 0dBm ~1 metro

Fuente: IEEE Standard

Las redes LAN inalambricas funcionan en la misma banda de 2.4 GHz de frecuencia
gue Bluetooth, pero las dos tecnologias utilizan diferentes métodos de sefializacidn
para evitar interferencias.

Los dispositivos con Bluetooth también pueden clasificarse segun su capacidad de
canal:
Tabla 5: Versiones de dispositivos Bluetooth

Version Ancho de banda
Version 1.2 1 Mbit/s
Versién 2.0 + EDR 3 Mbit/s
Version 3.0 + HS | 24 Mbit/s
Version 4.0 32 Mbit/s

Fuente: IEEE Standard

WIFI (IEEE 802.11AH)

La necesidad de cubrir el vacio existente entre las redes maviles tradicionales y la
creciente demanda de redes de sensores inalambricos ha motivado el disefio del
nuevo estandar IEEE 802.11AH, que es una nueva apuesta para redes inalambricas,
dentro de la familia de WiFi, y especialmente adaptada a entornos de
comunicaciones de redes de sensores.

Entre las principales ventajas de IEEE 802.11AH respecto al estandar WiFi actual en el
ambito de las comunicaciones M2M, destacan los mecanismos de ahorro
energético que alargan el tiempo de vida de los dispositivos, una mayor area de
cobertura como resultado del uso de la banda de frecuencias sub-1GHz (900MHz) y
un mayor nimero de estaciones conectadas a un unico Access Point (hasta 8,191
dispositivos), gracias a un nuevo esquema de organizacion jerarquica.

Figura 15: Bandas para WiFi IEEE 802.11ah
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Fuente: Qualcomm
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De los tres protocolos de comunicacion para redes de sensores descritos, en la
actualidad el mas utilizado es el protocolo ZigBee por su bajo consumo energético,
sin embargo, el estandar WiFi IEEE 802.11AH serd también, luego de su
estandarizacion, unos de los protocolos mas eficientes para la Internet de las Cosas
(loT) y las Ciudades Inteligentes.

6.1.4  SISTEMAS RFID (RADIO FREQUENCY IDENTIFICATION)

RFID (Identificacion por Radiofrecuencia) es un método de almacenamiento y
recuperacion remota de datos, basado en el empleo de etiquetas o “tags” en las
gue reside la informacién. RFID se basa en un concepto similar al del sistema de
codigo de barras; la principal diferencia entre ambos reside en que el segundo
utiliza sefales Opticas para transmitir los datos entre la etiqueta y el lector, y RFID, en
cambio, emplea sefales de radiofrecuencia (en diferentes bandas dependiendo
del tipo de sistema, tipicamente 125 KHz, 13,56 MHz, 433-860-960 MHz y 2,45 GHz).

Todo sistema RFID se compone principalmente de los siguientes elementos: (1)
etiqueta RFID, (2) lector RFID, (3) ordenador y (4) software de aplicaciéon RFID.

= Una etigueta RFID, también llamada tag o transpondedor (transmisor y receptor).
La etiqueta se inserta o adhiere en un objeto, animal o persona, portando
informacioén sobre el mismo. En este contexto, la palabra “objeto” se utiliza en su
mas amplio sentido: puede ser un vehiculo, una tarjeta, una llave, un paquete, un
producto, una planta, etc. Consta de un microchip que almacena los datos y
una pequefia antena que habilita la comunicacién por radiofrecuencia con el
lector.

= Un lector o interrogador, encargado de transmitir la energia suficiente a la
etigueta y de leer los datos que ésta le envie. Consta de un modulo de
radiofrecuencia (transmisor y receptor), una unidad de control y una antena para
interrogar los tags via radiofrecuencia.

= Los lectores estan equipados con interfaces estandar de comunicacién que
permiten enviar los datos recibidos de la etiqueta a un subsistema de
procesamiento de datos, como puede ser un ordenador personal o una base de
datos. Algunos lectores llevan integrado un programador que afiade a su
capacidad de lectura, la habilidad para escribir informacion en las etiquetas.

= Un ordenador, host o controlador, que desarrolla la aplicacion RFID. Recibe la
informacién de uno o varios lectores y se la comunica al sistema de informacion.
También es capaz de transmitir 6rdenes al lector.

= Adicionalmente, un middleware y en backend un sistema ERP de gestion de
sistemas IT son necesarios para recoger, filtrar y manejar los datos.
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El siguiente diagrama describe los elementos del RFID:

Figura 16: Elementos de RFID

RFID TAG RFID BcN / Internet / Wibro / Others

Air Interface

Code System Middleware

Applicable Interface
Network

Data Protection

Fuente: Consultoria KISDI - Korea

Tabla 6: Descripcion de los elementos de RFID

TIPO DESCRIPCION

Son especificaciones técnicas relativas a la interfaz de conexion

Alr Interface inalambrica entre la etiqueta RFID y el lector.

Code System Sistema de cddigo de identificacion que se registra en las etiquetas

RFID
. Software para intercambio de datos y procesamiento comun

Middleware . .

aplicable a varios RFID
Applicable Interfaz para la comunicacion entre el lector RFID y el sistema
Interface servidor

Funcion de servicio de red requerida en la operacion del servicio
Network

RFID
Data Funcion de proteccidon de datos requerido en la etiqueta RFID,
proteccion lector y sistemas aplicables.

Fuente: Consultoria KISDI - Korea

Es importante destacar que la frecuencia de trabajo de la etiqueta y de los lectores
condiciona las caracteristicas fisicas de propagacion del campo electromagnético
y, por tanto, las de la transmision de los datos, tipo de acoplamiento, distancia
maxima de lectura, velocidad de transmision y sensibilidad a los materiales. Estas
caracteristicas condicionan también las aplicaciones comerciales para las que se
puede utilizar la tecnologia RFID.
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En la siguiente tabla se indican las aplicaciones comerciales mas usuales de la
tecnologia RFID.

Tabla 7: Aplicaciones de la tecnologia RFID segun la frecuencia de trabajo

FRECUENCIA DE

TRABAJO APLICACIONES USUALES

= Control de acceso
135 KHz (LF) = |dentificacion de animales
= Control antirrobo en coches

= Control de acceso

= Bibliotecas y control de documentacion
= Pago en medios de transporte

= Control de equipaje en aviones

13.56 MHz (HF)

= Cadenas de suministro

» Trazabilidad de objetos de valor

860-960 MHz (UHF) = Control anti falsificacion

= Automatizacion de las tareas de inventario
= Pago de peajes en autopistas

» Pago de peajes en autopistas

2.4GHz, 5.8GHz = Rastreo de vehiculos

Fuente: Consultoria KISDI - Korea

La correcta eleccion de las aplicaciones de la tecnologia RFID para Ciudades
Inteligentes debera ser asesorada por fabricantes especializados teniendo en
cuenta la regulacion en el uso de las frecuencias.

6.1.5 REDES DE VIDEO VIGILANCIA PARA CIUDADES
INTELIGENTES

Las ciudades inteligentes necesitan ser monitoreadas en todo momento, de manera
tal que se disponga de informacion en tiempo real para el andlisis y toma de
decisiones.

Un sistema de video vigilancia para ciudades inteligentes debe considerar:
= Monitorear lugares importantes, como los edificios comerciales, los bancos, los
correos y las escuelas, en forma dimensional.

= Aplicar diversos métodos de vigilancia basados en:

Alarmas
Video vigilancia
Conexion de alarmas

= Promover la informatizacién y detectar potenciales eventos en tiempo real.

= Garantizar la seguridad dentro de la ciudad.
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A continuacion describiremos al Sistema de Circuito Cerrado de Television (CCTV
System por sus siglas en inglés), que consiste en dispositivos electronicos u otros
disefios, construida o adaptada para supervisar o grabar imagenes dentro o en las
proximidades de locales.

SISTEMAS CCTV PARA CIUDADES INTELIGENTES

Los sistemas CCTV permiten monitorear la ciudad a través de camaras de video
vigilancia estratégicamente distribuidas. La seleccion de los tipos de camara PTZ,
Domo, Semi Domo y Fijas, dependera del nivel de detalle, alcance y calidad de
imagen que se desea observar.

Asimismo, es necesario realizar el dimensionamiento de la red considerando el
ancho de banda que consumira cada camara, para este fin se debe definir la
calidad de la imagen que se va transmitir (HD, FHD, etc.) y la simultaneidad en el
uso de camaras, es decir, el nimero de camaras transmitiendo en simultaneo.
Como resultado del dimensionamiento se definira si sera necesario utilizar redes de
fibra Optica para interconectar las camaras o en su defecto, la utilizacion de
enlaces microondas de alta capacidad. En ambos casos, las imagenes seran
transportadas hacia el Centro Integrado de Seguridad para su almacenamiento y
analisis.

Los sistemas avanzados de video vigilancia utilizan camara IP y se configuran
soluciones que permiten grabar, gestionar y visualizar imagenes detalladas de Alta
Definicion (HDTV 720p, 1080p o 5 Megapixel) a través de todo tipo de infraestructura
(Ethernet, WiFi, WIMAX, LTE, etc.).

J

Figura 17: Componentes de los sistemas CCTV

Fuente: Seguridad Urbana - Indra
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CONSIDERACIONES DE DISENO PARA SISTEMAS CCTV

Para el disefio de sistemas CCTV se recomienda considerar el siguiente diagrama de
flujo:
Figura 18: Disefio de sistemas CCTV

Evaluacion
Site Survey del
equipamiento

Capacidad de
transmision
de video

Seleccion de

equipamiento

Diserio del

. Plan de sitio
sistema

Diagrama de flujo
Elaboracién: Ministerio de Transportes y Comunicaciones (MTC)

SITE SURVEY (ESTUDIO DE SITIO): Como trabajo previo se debe realizar un estudio
de sitio para determinar la ubicacion de las camaras, la necesidad de instalar
iluminacion adicional a las camaras, determinar la provision de energia eléctrica,
determinar la existencia de infraestructura para su instalacion o la necesidad de
realizar adecuaciones previas y las facilidades de espacio para realizar los trabajos
de mantenimiento de manera periddica. El trabajo de Site Survey incluye la
realizacion de planos donde se indique la ubicacion exacta de las camaras y el
recorrido de la fibra 6ptica necesaria para su interconexion. Si la interconexion entre
las camaras y el centro de control es via enlaces microondas, se debe indicar en los
planos la ubicacion de los enlaces requeridos.

SELECCION DEL EQUIPAMIENTO: Durante la etapa de disefio y seleccion de
equipos, se debe considerar las especificaciones técnicas de los componentes
individuales, asi como la compatibilidad y desempefio durante la operacion con
otros componentes.

CAMARAS Y LENTES: se deben elegir camaras y lentes que sean compatibles y
deben ser seleccionados teniendo en cuenta que debe identificar a cualquier
persona u objeto y a las caracteristicas ambientales del area que se van a cubrir.

Dentro de los parametros que se deben de considerar para la eleccidon de camaras
tenemos: Sensibilidad a la luz, campo de visién, iluminaciéon adicional, carcasas de
proteccion y soportes, rotacion completa y velocidad de rotaciéon requerida.
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REQUISITOS DE ENERGIA: se debe considerar los requisitos de alimentacion
del sistema, esto incluye: definir si ser& conexion eléctrica local o centralizada, la
distancia limite del cableado de energia recomendado por el fabricante,
considerar energia de respaldo, considerar la posibilidad de utilizar sistemas Power
over Ethernet (PoE) de alta potencia para ciertas camaras, especialmente para
aquellas con iluminadores incorporados, funciones de calentador o camaras PTZ
con rotaciéon motorizada.

RENDIMIENTO DEL VIDEQO: El disefio global del sistema y los equipos utilizados
deben tener en cuenta la necesidad de alcanzar los niveles de rendimiento
esperados durante la etapa de funcionamiento. Esto incluye considerar la
velocidad de los fotogramas (frame rate), la resolucién y calidad de las imagenes
en vivo y grabadas, tanto para la visibn humana como para el analisis
automatizado de los videos.

CARACTERISTICAS DE ALMACENAMIENTO: El disefio global del sistema y

los equipos utilizados deben tener en cuenta la necesidad de alcanzar los niveles de
rendimiento esperados durante la etapa de funcionamiento. Esto incluye considerar
la velocidad de los fotogramas (frame rate), la resolucién y calidad de las imagenes
en vivo y grabadas, tanto para la visibn humana como para el analisis
automatizado de los videos.

PRESENTACION DE LA IMAGEN: El dispositivo de presentaciéon de imagenes

(multipantallas) debe ser seleccionado después de definir el nivel de detalle
requerido por las camaras para identificar, reconocer, detectar o controlar. Se
debe tener en cuenta si las pantallas seran utilizadas para visualizar mapas, planos,
lista de dispositivos, estado del sistema, condiciones de alarma, etc. Para superficies
de visualizacion mas grandes, la resolucion de la pantalla puede ser definido de
acuerdo al tamafio minimo visible de un pixel. Cuando se visualizan imagenes en las
qgue esta presente una cantidad significativa de movimientos (por ejemplo trafico
vehicular), las tasas de refresco de pantalla y resoluciones deben ser adaptados a
la imagen fuente.

DISENO DEL SISTEMA Y ELABORACION DEL PLAN DE SITIO: &l disefio

debe tener en cuenta los requerimientos definidos para el sistema y considerar la
ubicacion de las camaras identificados en las etapas anteriores. En esta etapa se
debe elaborar un plan de sitio, que es un dibujo de ingenieria que detalla las
mejoras propuestas incluyendo ubicaciones de los diferentes componentes claves,
por ejemplo la caracteristicas de las caAmaras (incluyendo campo de vision), y las
posiciones preestablecidas, detectores (incluyendo alcance y cobertura), salas de
control, fuentes de alimentacion, interconexiones, etc.

El sistema disefiado debe estipular las condiciones de prueba en que se debe utilizar
cualquier imagen. Por ejemplo, si el sistema se utilizara tanto en condiciones diurnas
y nocturnas, las pruebas independientes deben realizarse para las diferentes
condiciones de luz.

Cualquier cambio en los planes de sitio, planes de instalacion, disefios de sistemas y
arquitectura loégica debe ser incluido y adjuntarse a la documentacion final y debe
incluir los permisos de cambio y riesgo durante el proceso de instalacion.
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CONSIDERACIONES TECNICAS PARA LA IMPLEMENTACION DE UN
SISTEMA INTEGRADO DE CCTV SYSTEM

A continuacion describiremos algunas consideraciones técnicas para implementar
una solucion con CCTV System teniendo en cuenta las propuestas de algunos
fabricantes que disefian sistemas integrados de video vigilancia.

La solucion gque se implemente ya sea a pequefia escala o gran escala, debe
soportar networking centralizado por capas que integre unidades periféricas (PU),
redes, dispositivos de almacenamiento, computacion y almacenamiento en nube y
qgue cuente con gran escalabilidad. Las caracteristicas de esta solucion en
particular son las siguientes:

= Debe tener una plataforma abierta unificada de disefio modular por capas de
alta compatibilidad.

= La solucion debe utilizar interfaces y protocolos abiertos y estandarizados para
video, audio y transmision que cumplan con los estandares internacionales e
industriales.

= Debe considerar mecanismos de proteccion, gestion de ancho de banda y
bajo retardo de transmisidon que cumpla con los requerimientos de confiabilidad
y calidad.

= Se recomienda utilizar la tecnologia de almacenamiento en nube y plataformas
de computacidon que garanticen el almacenamiento confiable, con
capacidades de busqueda efectiva.

= El sistema debe permitir detectar y grabar en forma automatica a los vehiculos
gue infrinjan las normas de transito.

= Elsistema debe permitir la integracion con el Sistema de Posicionamiento Global
(GPS) y el Sistema Georeferencial (GIS) para atender emergencias precisando
su ubicacion a través de mapas georeferenciados.

Figura 19: Solucion de video vigilancia para municipalidades
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La solucién integral debe considerar la construcciéon de un centro integrado de
seguridad y emergencias que centralice la atencidon y monitoreo de alarmas, asi
como el control y la vigilancia de la ciudad.

El Centro Integrado de Seguridad y Emergencias debe albergar los sistemas de
video vigilancia, el sistema de atencidon por GIS/GPS y un sistema de alarmas, que a
su vez, formen parte de los equipos de respuesta en caso de emergencia de los
departamentos de bomberos, de la policia y de transito.

Las camaras de video vigilancia estaran interconectadas a través de enlaces
microondas o fibra 6ptica, segun sea el caso, al Centro Integrado de Seguridad y
Emergencias construido dentro de la ciudad con el fin de recibir y analizar las
imagenes capturadas por el sistema de CCTV. Esta informacioén sera analizada por
personal especializado para informar a la policia, bomberos o transito en caso de
una emergencia para la acciéon inmediata.

6.1.6 SISTEMAS SCADA PARA CIUDADES INTELIGENTES

Las soluciones automatizadas para monitorear y controlar las redes eléctricas, redes
de agua y redes de hidrocarburos permitiran a las ciudades inteligentes reducir el
consumo energético y las emisiones contaminantes, mejorando la calidad del
servicio y la satisfaccion de la poblacion.

Actualmente las ciudades enfrentan grandes retos en lo relacionado a eficiencia
energética, la integracion de mudltiples instalaciones heterogéneas o la
monitorizacion de procesos. El sistema SCADA es una excelente solucidon para
gestionar los recursos de la ciudad mediante procesos eficientes, puntos claves
dentro del concepto de Ciudades Inteligentes.

Los sistemas SCADA, son sistemas computarizados que procesan informacion
proveniente de campo, en tiempo real, y que pueden controlar y monitorear
infraestructuras industriales, o procesos continuos de produccién, transporte,
generacion, redes eléctricas, de gas, de petrdleo, de productos refinados, de agua,
de telecomunicaciones, etc. Permiten monitorear y controlar variables en areas
fiscamente alejadas unas de otras en grandes zonas geograficas a través de un
conjunto de elementos de software y hardware que permiten una comunicacion
bidireccional con los elementos de campo en tiempo real.
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Un sistema SCADA se compone de varios subsistemas:

Tabla 8: Subsistemas SCADA

SUBSISTEMAS

DESCRIPCION

Interfaz Hombre-
Maquina (MMI)

Son los dispositivos y elementos de software que le permiten al
operador estar en comunicacion en tiempo real con el
proceso, sus variables, fijar limites de supervision y alarma,
tomar decisiones en situaciones criticas, hacer diagnosticos,
tendencias, prondsticos, mantenimientos programados, etc.

Sistema de Adquiere la informacion proveniente del proceso y envia
Computo comandos de control al sistema central.
Unidades Reciben las sefales en tiempo real de todos los sensores del

Terminales Remotas
(RTUs)

proceso y los convierte en sefiales digitales enviando los datos
al Centro de Control.

Controladores
Logicos
Programables
(PLCs)

Ejecuta en forma auténoma procesos O rutinas en forma
independiente de la Computadora Maestra, o Centro de
Control.

Infraestructura de
Comunicaciones

Permite la conectividad de las RTUs con el Centro de Control.
Es una red de fibra Optica, respaldada por una red de
comunicaciones via satélite.

Instrumentacion de
campo

Monitorea las variables que participen en el proceso a
controlar. Convierte seflales analégicas en sefiales digitales
mediante transductores.

Fuente: Scheider Electric

Para que un sistema de monitorizacion y control adquiera la denominacion de
SCADA debe soportar protocolos de comunicaciones normalizados (OPC) e
implementar capacidades de gestion de alarmas e histéricos de las variables de
proceso. Es necesario también que incluya gestion de usuarios y permisos, a la vez
que potentes editores graficos de pantallas y generacion de informes.
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Figura 20: Monitoreo de redes eléctricas, agua, hidrocarburos mediante sistemas SCADA

Fuente: www.tecnologiatotal.net

La importancia de los sistemas SCADA en el control del suministro de servicios
criticos, como la energia eléctrica o el agua potable, hace que se conviertan en
sistemas estratégicos. El empleo cada vez mas generalizado de los sistemas SCADA
constituye una realidad en la infraestructura de muchas ciudades y para afrontar
este nuevo reto, las Ciudades Inteligentes deben estar preparadas.

6.2 TECNOLOGIAS IDENTIFICADAS PARA LA CAPA DE RED

El trafico de red generado por las redes de sensores, las redes de camaras de video
vigilancia y toda informacidén que se curse en las ciudades inteligentes, deben ser
soportados por redes de transporte y acceso de banda ancha de alta eficiencia,
garantizando que la informacioén llegue a su destino con alta velocidad y sin sufrir
distorsiones en el canal de comunicacion.

En ese sentido, el disefio y construccién de Ciudades Inteligentes debe considerar la
instalacidon de medios de transmision alambricos e inaldmbricos, considerando la
infraestructura necesaria para su instalacion.

Para cumplir con este objetivo se debe desplegar redes de fibras 6pticas a lo largo
de la ciudad el cual sera la columna vertebral de la red de comunicaciones, asi
mismo, para brindar el acceso a los servicios inteligentes, se debe utilizar redes
inalambricas avanzadas que permitan la conectividad ubicua.

Las redes comerciales de los operadores de telecomunicaciones ayudan al
proposito de brindar acceso de banda ancha a los pobladores, pero es necesario
garantizar la cobertura en toda la ciudad de lo contrario los servicios inteligentes no
llegaran al 100% de la poblacion.

La instalacion de la fibra optica debe ser armonizada respetando el entorno
arquitecténico de la ciudad sin impactar el medio ambiente, es por esto la
importancia de planificar su instalacion considerando en primera instancia
canalizaciones subterraneas a lo largo de la ciudad. En caso no sea factible realizar
canalizaciones subterraneas, un porcentaje de la red de fibra podria ser aérea.
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De la misma manera, la implementacion de redes de acceso inalambrico debera
considerar la instalaciobn de equipos de pequefas dimensiones como las
denominadas “small cell” y el uso de antenas mimetizadas de fabrica.

A continuacion se describiran las consideraciones técnicas para la implementacion
de redes de fibra 6ptica y tecnologias de acceso para ciudades inteligentes.

6.2.1 REDES DE FIBRA OPTICA PARA CIUDADES INTELIGENTES

La eleccion del tipo de fibra 6ptica a utilizar dependera de la aplicacion que se le
va a dar, es decir, si va a utilizarse como una red de transporte que va a cubrir
largas distancias se debe utilizar fibras del tipo monomodo, y si se va utilizar como
red de acceso para brindar conectividad al usuario final en tramos cortos, las fibras
del tipo multimodo son las mas recomendables.

En ese sentido, podemos agrupar los tipos de fibras 6pticas de la siguiente manera:

Figura 21: Tipos de fibra 6ptica
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Fuente: Fiberhome

Para proyectos de telecomunicaciones de redes Metro los fabricantes de fibras
Opticas recomiendan utilizar el tipo G.652D y para proyectos FTTH recomiendan la
fibora G.657.A1 porque tiene bajas pérdidas por atenuacidon. Asi mismo, para
cableados internos (indoor) se recomienda utilizar la fibra tipo G.657.A2 o0 G.657.B3.

Figura 22: Fibras para redes Metro y Acceso
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Respecto a las fibras multimodo, recomendable para redes LAN y sistemas de
comunicaciones de corto alcance, el fabricante Fiberhome recomienda utilizar las
fibras del tipo OM, donde las distancias maximas de aplicacion varian en funcion a
la velocidad de transmisién de la fibra.

Tabla 9: Distancias tipicas de uso en fibras multimodo

TIPO DE FIBRA DISTAN?:RI,DA\E]_TEQPNSSMISION DISTANEX?KEJ_;EAQE?MISION
OoM1 275m 32m
OM2 800m 150m
OM3 1000m 300m
OM4 1100m 550m

Fuente: Fiberhome

SOLUCIONES DE FIBRA OPTICA SUGERIDAS PARA FFTX

“La solucién FTTx es una expresidn genérica para asignar arquitecturas en redes de
transmisibn de alto desempefio, basadas en tecnologia Optica. Son redes
totalmente pasivas, también llamadas redes PON (Passive Optical Network). De una
manera generalizada, en la Sala de Equipos (CO - Central Office) la sefial es
transmitida por una red Optica donde en una regidn proxima a los suscriptores, la
sefial se divide y es transmitida a los Terminales de Red Optica ONTs (Optical
Network Terminal) localizada en los respectivos suscriptores” (Guia de Aplicacion
FTTX, Furukawa, s.f., p.01).

Figura 23: Soluciones FFTx sobre redes PON
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Una red de transmision basada en la arquitectura PON estd compuesta por los
siguientes segmentos:

Figura 24: Segmentos de redes PON
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Fuente: Furukawa

SALA DE EQUIPOS/CABECERA: “Es el local donde estan instalados el equipo de
transmision Optica (OLT) y el Distribuidor Optico General (DGO) responsable por la
transicion entre el equipo de transmision y los cables Opticos troncales de
transmision” (Guia de Aplicacion FTTX, Furukawa, s.f., p.02).

RED OPTICA TRONCAL/FEEDER: “Compuesta basicamente por cables 6pticos que
llevan la sefial de la Sala de Equipos hasta los centros de distribuciéon. Estos cables
Opticos son indicados prioritariamente para instalacion subterrdnea en el interior de
lineas de conductos o subductos y en instalaciones aéreas, devanados por
mensajero. Para redes PON, las fibras Opticas utilizadas son del tipo monomodo”
(Guia de Aplicacion FTTX, Furukawa, s.f., p.02).

PUNTOS DE DISTRIBUCION: “Para optimizar el aprovechamiento de fibras opticas, las
redes PON normalmente se presentan en topologia Estrella-Distribuida. En esta
configuracion, los puntos de distribucion hacen la division de la sefal 6ptica en
areas mas distantes de la central, disminuyendo el nimero de fibras 6pticas para
atender a estos accesos. En este local son instalados pequefios armarios opticos de
distribuciéon asociados a divisores Opticos. En este punto de distribucion es hecha la
division, distribucién y la gerencia de la sefial 6ptica asociada a esta area. De forma
alternada, estos armarios pueden ser cambiados por cajas de empalme asociados
a divisores 6pticos para uso especifico. Estos divisores 6pticos deben tener excelente
estabilidad térmica, uniformidad y bajas perdidas de insercion” (Guia de Aplicacion
FTTX, Furukawa, s.f., p.02).

RED OPTICA DISTRIBUCION: “Compuesta por cables 6pticos, llevan la sefial de los
centros de distribucibn a las areas especificas de atencion. Estos cables
normalmente son auto soportados con nucleo seco para facilitar la instalacion.
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Asociados a estos cables, son utilizados cajas de empalme para derivacion de las
fibras para una distribucidn mejorada de la sefial. Cajas de empalme también
nombradas de NAP (Network Access Point), son puestos para la distribucién de la
sefial realizando la transicion de la red Optica de alimentacion a la red terminal,
también conocida como red de bajada” (Guia de Aplicacion FTTX, Furukawa, s.f.,
p.02).

RED OPTICA DE ACOMETIDA: “Compuesta por cables 6pticos auto soportados de
baja cantidad de fibras. Debido a las grandes restricciones de espacio y utilizacion
de conductos ya existentes, normalmente son utilizadas fibras Opticas de
caracteristicas especiales para evitar la pérdida de sefal por curvaturas
acentuadas. Otra alternativa es la utilizacion del cable de acometida para
aplicacion en conducto subterrdneo” (Guia de Aplicacion FTTX, Furukawa, s.f., p.02).

RED INTERNA: “A partir del bloqueo 6ptico (FOB) o distribuidor interno 6ptico (DIO),
son utilizadas extensiones o cordones Opticos para realizar la transicion de la sefial
Optica de la fibra al receptor interno del abonado. Por las mismas razones de
restriccion de espacio y utilizacion de conductos existentes internamente a la casa
del abonado, las extensiones y cordones épticos son hechas en fibra 6ptica flexible”
(Guia de Aplicacion FTTX, Furukawa, s.f., p.03).

Los principales modelos de arquitectura FTTx que se desarrollan actualmente
son:

»= FTTB - Fiber-To-The-Building (Fibra al edificio)
= FTTA - Fiber-To-The-Apartment (Fibra al apartamento)
» FTTH - Fiber-To-The-Home (fibra a la casa)

SOLUCION FTTB — FIBER TO THE BUILDING

“FTTB es una arquitectura de red de transmision Optica, donde la red de bajada
termina en la entrada de un edificio (comercial o residencial). A partir de este punto
terminal, el acceso interno a los usuarios es normalmente hecho a través de una red
metdlica de cableado estructurado” (Guia de Aplicacidon FTTX, Furukawa, s.f., p.04).

Figura 25: Solucién FTTB
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Fuente: Furukawa
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SOLUCION FTTA —FIBER TO THE APARTMENT

“FTTA es una arquitectura de red de transmision 6ptica, donde la red de bajada
entra al edificio (comercial o residencial) llegando a una sala de equipos. A partir
de esta sala, la sefial 6ptica puede sufrir una divisidon de la sefial a través del uso de
divisores opticos, posteriormente encaminado individualmente a cada habitacidon u
oficina. Otras alternativas de divisidn interna del edificio pueden ser implementadas
pero siempre cada habitaciéon u oficina sera atendido por una Unica y exclusiva
fibra Optica, el punto terminal de acceso interno a los usuarios es llevado adentro
de cada habitacion u oficina” (Guia de Aplicacion FTTX, Furukawa, s.f., p.04).

Figura 26: Solucién FTTA
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SOLUCION FTTH — FIBER TO THE HOME

“FTTH es una arquitectura de red de transmisidn optica, donde la red de bajada
entra en la residencia del abonado y es suministrado por una fibra éptica exclusiva
para este acceso. Normalmente entre la red de bajada y la red interna del
abonado, es utilizado un mini-DIO o un bloqueo Optico (FOB) para realizar la
transicion de la sefial 6ptica al interior de la residencia. Después de esta transicion,
la sefial es debidamente suministrada a través de una extension o corddén Optico
para el receptor 6ptico del abonado” (Guia de Aplicacion FTTX, Furukawa, s.f.,

p.06).
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Figura 27: Solucién FTTH
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Para las soluciones FFTx se recomienda utilizar los siguientes tipos de fibra:

Tabla 10: Tipos de fibra 6ptica en funcién a su lugar de instalaciéon

APLICACION TIPO DE FIBRA CARACTERISTICAS
Fibra enterrada Cable tipo S, Cable central ranurado helicoidal,
(Underground) cable tipo Sz fibra de alta densidad.
Fibra aérea Cable ADSS, Cable tipo Fabricado con elementos
(Aerial) figura 8, Cable SSW totalmente dieléctricos.
Cable de bajada Estructura de soporte, suave,
Cable Drop capucha externa facil de
(Drop Cable)
remover.
Cable interior Cable de baja friccion, facil de
Cable curvado EZ .
(Indoor cable) remover la capucha exterior.

Fuente: Fiberhome

6.2.2 REDES DE ACCESO DE ALTA CAPACIDAD PARA
CIUDADES INTELIGENTES

Uno de los principales pilares para la creacion de Ciudades Inteligentes la
conforman las redes de acceso inalambrico de alta capacidad, ya que estas redes
y tecnologias permiten movilidad y conectividad de banda ancha ubicua a los
ciudadanos, siendo esto uno de los requisitos claves de las futuras Ciudades
Inteligentes para acceder a los servicios en cualquier momento y en cualquier lugar.

En ese sentido, seran los operadores de servicios de telecomunicaciones quienes
deberan desplegar o repotenciar sus redes en toda la ciudad, garantizando
cobertura total, calidad y continuidad de servicio. Para este fin, correspondera a las
autoridades municipales brindar las faciidades para el despliegue de Ila
infraestructura de telecomunicaciones respetando las normas vigentes.

51




Ciudades Inteligentes

A continuacioén describiremos la tecnologia LTE-Advanced (LTE-A) que a la fecha de
elaboracién del presente documento es el estandar de redes inalambricas de
banda ancha mas avanzado, que permite a través de la técnica de agregacion de
portadoras, obtener velocidades maximas de 1Gbps (@100 MHz) por estacion base,
soportando el trafico de datos y video que se generara en las Ciudades Inteligentes.

Asimismo, describiremos el funcionamiento de las denominadas “Small Cell” y la
infraestructura necesaria para su instalaciéon, como equipamiento alternativo para
minimizar el impacto paisajistico de la ciudad.

SMALL CELLS Y LTE-ADVANCED (LTE-A): CONCEPTOS BASICOS Y
AVANCES POTENCIALES PARA CIUDADES INTELIGENTES

Los servicios avanzados de las Ciudades Inteligentes se centran en la integracion y
el procesamiento de grandes cantidades de datos generadas por fuentes
heterogéneas como por ejemplo, el clima, la contaminacion ambiental, monitoreo
de la ciudad, entre otras fuentes.

En ese sentido, las predicciones de los patrones de trafico a nivel de la red siguen
siendo extremadamente especulativas, tal es asi que el disefio y dimensionamiento
de una adecuada infraestructura de comunicacion debe tener en cuenta la
capacidad de la red a adaptarse a las necesidades de demanda de trafico y
escenarios cambiantes.

Dentro de las consideraciones de comunicacion y operacion que las redes de las
Ciudades Inteligentes deben cumplir podemos mencionar los siguientes aspectos:

1. Interoperabilidad: una tendencia clara es interconectar todas las posibles
fuentes de datos a través de una infraestructura global para soportar nuevos
servicios, por ejemplo, un servicio basado en la nube.

2. Escalabilidad: la comunicacion y la creacion de infraestructura de red de una
ciudad inteligente debe proporcionar capacidad de banda ancha y alto
rendimiento, utilizando arquitecturas capaces de escalar y actualizarse
faciimente a medida que aumentan los usuarios y servicios cuando las redes
alcanzan la madurez.

3. Rapido despliegue: el despliegue de nuevas soluciones o mejoras de la
infraestructura existente deberia ser lo mas rapido posible, favoreciendo la
instalacion de dispositivos pequenios faciles de instalar.

4. Robustez: vivir en una ciudad inteligente requerira un gran nimero de servicios.
Como consecuencia de esto, las comunicaciones deben ser lo suficientemente
robusta como para proporcionar garantias en la disponibilidad incluso en
condiciones extremas.

5. Limitado consumo de energia: los recursos inteligentes de gestion y el impacto
ambiental controlado son otros aspectos importantes a tener en cuenta en las
Ciudades Inteligentes. A raiz de las recientes actividades en el campo de la
denominada comunicacion verde, la infraestructura deberia tener un impacto
ambiental limitado y bajo consumo de energia para reducir al minimo los costos
de operacioén y gestion.
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6. Acceso Multi-modal: los usuarios deben estar facultados para utilizar los
servicios de una ciudad inteligente, independientemente de los dispositivos
gue estén utilizando. El acceso a los servicios en las Ciudades Inteligentes
deberan seguir el principio AAA: Any-time (todo el tiempo), Any-where (en
todo lugar), Any-device (cualquier dispositivo).

Teniendo en cuenta estas consideraciones de comunicacion, las Ciudades
Inteligentes dependeran en gran parte de la infraestructura de red. Asimismo, la
conectividad moévil de banda ancha tendra que experimentar un aumento de la
cobertura y calidad de servicio. En este marco, las Small Cell representaran una
tecnologia adecuada para hacer frente a estos requerimientos.

SMALL CELLS:

En la perspectiva de LTE-A, una Small Cell es una estacion base de bajo consumo
de energia y bajo costo, cuyo principal objetivo es proporcionar una mayor
cobertura celular en zonas residenciales y empresariales de manera
complementaria a la cobertura de las Macro Cell, asi mismo, operar como hot spot
en ambientes al aire libre.

Dentro de los principales tipos de Small Cell tenemos:

1. Pico-celdas: Son pequenas, ligeras y de conexidn directamente a una red
central del operador.

2. Femto-celdas: Es una topologia especifica de Small Cell cuyo objetivo es
proveer cobertura de corto alcance en ambientes interiores.

3. DAS (Distribution Antenna System): Los Sistemas de Antenas Distribuidas, se
utilizan para agregar cobertura puntual en areas de alto trafico en ambientes
interiores y exteriores. Disefiadas para una instalacion sencilla y un minimo de
impacto visual. Su aplicaciéon estd centrada en areas dificiles de cubrir como
edificios altos, estadios, aeropuertos y centros comerciales.

4. Nodos de retransmision: Utilizadas para ampliar la cobertura de las macro
células o cubrir los huecos de cobertura.

Figura 28: Tipos de Small Cell

Indoor: 10-100mW ‘ﬁ Hom_e
Outdoor: 0.2-1W

Coverage radius: 10s of meters Femto

Indoor: 20-100mwW

Qutdoor: 0.2-1W

Coverage radius: 10s of meters

—
Indoor: >10W s
Outdoor: >10W " DAS

WiFi

Indoor: 100-250mW
Outdoor; 1-5W
Coverage radius:10s of meters

Qutdoor: 5-10W -
Coverage radius:100s of meters _(i M1°F°

Outdoor: >10W
Coverage radius: kilometer(s)

Macro

Fuente: Nokia Siemens Network

53



Ciudades Inteligentes

En los primeros estudios de viabilidad sobre los sistemas LTE-A y versiones superiores,
se asign6 un papel clave a las Small Cell respecto a la cobertura de banda ancha
futura hasta 25 Gbps/km2 en ambientes urbanos. En tal perspectiva, el uso intensivo
de la duplexaciéon por division de tiempo dinamico, agregacion de portadoras,
coordinacion de interferencia y MIMO masivo, incrementaran la capacidad
disponible en algunos 6rdenes de magnitud. Por otra parte, los usuarios que
intercambian datos en cada Small Cell experimentaran un aumento en la calidad y
experiencia de los servicios, porque los recursos de transmision son compartidos por
un nimero menor de usuarios moviles en comparacion con el caso de las macro
celdas.

De hecho, la cobertura de radio usando el despliegue de Small Cell permitira un
mejor control del area geografica de la ciudad y una reduccién de la emision
electromagnética en las zonas urbanas (menores niveles de RNI).

Figura 29: Comparativo Macro Cell vs Small Cell
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Fuente: Published online “The role of small cell technology in future Smart City applications”

Las Small Cell también son consideradas como una solucidn valiosa para el
problema de la sostenibilidad ecoldgica para futuras redes de acceso inalambrico
de banda ancha. La idea de un despliegue de estaciones base de baja potencia,
auto-organizados y de bajo costo, ha demostrado que tiene el potencial de
incrementar significativamente la capacidad de las redes de telefonia movil,
mientras reduce el consumo de energia.

TECNOLOGIAS INALAMBRICAS AVANZADAS LTE-A Y 5G:

La tecnologia LTE Advanced es un estandar definido por la 3GPP que sera una de
las principales tecnologias habilitadoras del acceso a los servicios para las Ciudades
Inteligentes en el ambito de las plataformas de comunicaciones.

54



Ciudades Inteligentes

La tecnologia LTE-A incorpora multiples mejoras a la red movil que se pueden
agrupar en tres categorias principales:

1. Permite realizar la agregacion de portadoras (Carrier Aggregation) para
aprovechar mas el espectro radioeléctrico y aumentar la tasa de datos (bps).

2. Permite el uso de técnicas de antenas avanzadas para aumentar la eficiencia
espectral (bps/Hz).

3. Opera sobre Redes Heterogéneas (HetNets), permitiendo la operacion de Macro
Celdas y Small Cell de manera sincronizada para incrementar la capacidad vy el
area de cobertura (bps/Hz/Km?2).

Aunque cada una de estas mejoras tiene un papel que desempefiar para
aumentar la capacidad y mejorar la experiencia del usuario, la mejora mas
importante proviene de la optimizacidn de las redes HetNets.

Tabla 11: Mejoras del estandar LTE-A

DESCRIPCION DE LAS MEJORAS LTE-A

Carrier Aggregation
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Las redes y tecnologias avanzadas que se implementen en las ciudades inteligentes
deberan ser actualizadas y mejoradas en forma gradual, en base al desarrollo de
nuevas tendencias tecnologias desarrolladas por la industria, tal es asi que en lo que
respecta a las tecnologias de acceso inalambrico de banda movil ya se viene
trabajando en el estandar 5G que permitira la conectividad ubicua de alta
velocidad y de acuerdo a lo indicado por los expertos de la industria y la academia
serd la columna vertebral de la nueva economia digital permitiendo la
modernizacion de las ciudades y la industria como el transporte, la salud y los
servicios publicos.

Se espera que las redes 5G sean implementadas comercialmente en el afio 2020 y
ofrezcan nuevos y mejores servicios que los ofrecidos actualmente con las redes LTE.

Una de las grandes interrogantes que aun no son definidas para el estandar 5G es la
banda de espectro radioeléctrico sobre el cual se desplegaran los servicios
inalambricos. Las tendencias apuntan al uso de bandas licenciadas y no
licenciadas compartiendo espectro en bandas altas para zonas ultra densas
desplegadas sobre small cell. Tal es asi que los desarrolladores de tecnologia como
Fujitsu, NEC, Ericsson, Samsung, Nokia, entre otros, vienen desarrollando pruebas
experimentales en las siguientes bandas:

Figura 30: Bandas de frecuencia experimentales para tecnologia 5G
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Fuente: NTT DOCOMO

La tecnologia 5G permitira la masificacion de la Internet de las Cosas (loT)
facilitando la conectividad y la gestion de autos, robots, drones y ecosistemas
enteros de las ciudades inteligentes.

La Industria que sera posible gracias a 5G, permitird a los fabricantes automatizar
operaciones de extremo a extremo y establecer nuevas lineas de productos de
forma virtual. Con miles de millones de sensores, robots, equipos y maquinas
auténomas, todos ellos capaces de comunicarse y operar de forma remota en
tiempo real a través de las redes 5G, los fabricantes ganaran en productividad. Lo
qgue implica eliminar las ineficiencias del proceso, garantizar la calidad, minimizar los
costes y responder a la demanda en tiempo real.
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La movilidad conectada sera importante para los fabricantes de automoviles,
logistica, equipos y también para los municipios, ya que se podrian manejar mas
vehiculos y soluciones con la infraestructura existente. La conduccién auténoma se
convertird en una realidad y para ello serad necesario un sistema de comunicacion
qgue conecte los vehiculos en el que realmente se pueda confiar, proporcionando
latencia cero.

Figura 31: Tecnologia 5G para Ciudades Inteligentes
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En la siguiente figura se describen las funcionalidades y caracteristicas mas
resaltantes de las tecnologias LTE-A y 5G, tecnologias que permitirdn la
conectividad ubicua a los ciudadanos, permitiendo acceder a servicios de banda
ancha como descarga de video en tiempo real proveniente de las camaras de
video vigilancia, informacién del trafico vehicular en tiempo real, informacion del
estado del clima, informaciones sobre situaciones de emergencia y desastres
directamente en los terminales moviles (Smartphone). Estas redes seran
implementadas por las empresas operadoras en los proximos afos.

Figura 32: Funcionalidades LTE y 5G
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Fuente: NGMN 5G White Paper
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6.3 TECNOLOGIAS IDENTIFICADAS PARA LA CAPA DE DATOS Y
SOPORTE

Las nuevas tendencias hacia el uso de plataformas tecnolégicas abiertas, flexibles,
escalables y seguras permiten consolidar y gestionar de forma unificada toda la
infraestructura, los datos y los servicios de una Ciudad Inteligente desde el extremo
de la red hasta el almacenamiento en Data Center tradicionales o en los nuevos
servicios de almacenamiento en nube (cloud).

Estas plataformas de nueva generacion permitiran no sélo consolidar y gestionar de
forma centralizada servicios inteligentes sino también simplificar, acelerar y reducir el
coste de despliegue de nuevos servicios gracias a las capacidades de
virtualizacion, escalabilidad, automatizaciéon y analitica en el extremo de la red.

Se estima que en la actualidad hay 15,000 millones de dispositivos conectados a
Internet a escala global. Cisco calcula que esta cifra aumentara en el 2020 hasta los
50,000 millones y que un 40% de los datos procederan de sensores y objetos
inteligentes. Para entonces, una ciudad inteligente con 1 millén de habitantes
generara mas de 180 millones de Gigabytes de datos diariamente, de forma que
procesar la informacién en el extremo de la red y conectarla con el cloud sera
esencial para ciudades y paises de todo el mundo.

Bajo esta prospectiva, en esta seccidon se describen las nuevas tendencias
orientadas al almacenamiento y analisis de datos para las Ciudades Inteligentes,
tales como:

= Data Center
= Cloud Computing
= Big Data

DATA CENTERS

Los Data Centers albergan recursos criticos de computacidbn en ambientes
controlados y bajo una gestion centralizada lo que permite a las entidades e
instituciones garantizar una operacion continua en sus actividades. Estos centros de
datos deben tener la capacidad de administrar toda una gama de aplicaciones,
disponer de un numero de servidores de apoyo para las operaciones de red y
aplicaciones basadas en protocolos como: FTP, DNS, DHCP, TFTP, sistema de
archivos de red NFS, aplicaciones para telefonia IP, streaming de video a través de
IP, etc. Los Data Center estan conformados por equipos y servidores centralizados
gue almacenan, gestionan y realizan andlisis de datos, utilizando hardware y
software escalable de alto rendimiento.

La infraestructura para Data Center debe ser disefiada y provisionada
considerando la volumetria especifica del trabajo computacional que van a realizar

¢ Los Data Center se implementan bajo el estandar ANSI/TIA-942-A “Norma de infraestructura de
telecomunicaciones para Data Centers”.
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los equipos para soportar las aplicaciones de las Ciudades Inteligentes, teniendo en
cuenta las transacciones de carga pico que debe realizar por segundo, asi como la
disponibilidad y escalabilidad.

Los Data Centers deben ser construidos con alta confiabiidad y seguridad,
protegidos contra riesgos fisicos o fallas de infraestructura. Su construccion debe ser
planificada para que no haya interrupcion en los servicios prestados en la Ciudad.

Los proyectos de implementacion de Data Centers deben ser modulares, con
entornos seguros y con niveles de redundancia Tier I, Il o 1V, idealizados para
evolucionar de acuerdo con las necesidades de la ciudad.

El Uptime Institute clasificé los siguientes aspectos claves para un Data Center:
La disponibilidad, confiabilidad, costos de construccion y mantenimiento. Asimismo,
ha definido un sistema de certificacion (TIER) de Data Centers basado en cuatro
niveles:

Tabla 12: Resumen de la clasificacién de Data Center

1. Disefio mecanico, eléctrico y ventilacion de una sola ruta, sin
componentes redundantes.

2. Sin piso elevado.

3. Susceptible a interrupciones de las actividades planificadas o no
planificadas.

4. Disponibiidad 99.671%.

5. 28.8 horas anuales de downtime.

6. El tiempo de construccion es aproximadamente de tres meses.

TIER | (Basico)

1. Disefio mecanico, eléctrico y ventilacion de una sola ruta, con
componentes redundantes.
TIER Il 2. Con piso elevado
(Componentes | 3. Menos susceptible a interrupciones en comparacion al Tier 1.
redundantes) 4. Disponibilidad 99.741%.
5. 22.0 horas anuales de downtime.
6. Eltiempo de construccion es aproximadamente de tres a seis meses.

1. Disefioc mecanico, eléctrico y ventilacion mdltiple, pero solo una
ruta activa.

2. Componentes redundantes.

TIER I 3. Permite cualquier modificaciéon de layout y mantenimiento sin
(Mantenimiento interrupciones de las actividades operativas.
concurrente) 4. Disponibilidad 99.982%.

5. 1.6 horas anuales de downtime.

6. Eltiempo de construccion es aproximadamente de quince a veinte
meses.

1. Disefio mecanico, eléctrico y ventilaciéon multiple, ambas rutas
activas.

Componentes redundantes.

3. Todos los hardwares deben tener fuente de energia redundante.

N

TIER IV L. . .
(Tolerancia a 4, Sop(?rte_l maximo una falla no/planlﬁcada 0 eventos con impactos en
fallas) la pérdida de los datos no criticos.
5. 0.4 horas anuales de downtime.
6. Disponibilidad 99.995%.

7. Eltiempo de construccion es aproximadamente de quince a veinte
meses.

Fuente: Estandar ANSI/TIA-942
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Los Data Center se albergan en edificaciones especialmente construidas y
ambientadas para su correcto funcionamiento en lo que respecta a climatizacion,
energia, sistemas de seguridad, etc. A continuacién se describen algunos tipos de

edificaciones para Data Center.

Tabla 13: Tipos de edificaciones para Data Center

TIPOS DE EDIFICACIONES PARA DATA CENTER

EDIFICIOS DE MISION CRITICA:

Edificios exclusivos dedicados totalmente
al Data Center y otros entornos de Tl. Son
proyectados para albergar equipos de
Tl, telecomunicaciones, datos, voz e
imagen, y proveer los niveles de
seguridad y redundancia necesarios
para garantizar la alta disponibilidad de
las operaciones.

EDIFICIOS MULTIDISCIPLINARIOS:

Entornos  construidos en  edificios
compartidos con otros departamentos,
donde los riesgos de incidentes son
mayores. Estos Data Centers demandan
soluciones de seguridad fisica
comprobadamente  eficientes, que
garanticen la proteccion de datos y la
disponibilidad, independientemente de
los riesgos del entorno, con el uso de
Salas-Cofres.

DATA CENTER MODULARES
PREFABRICADOS:

Construidos outdoor, diferente de los
contenedores tradicionales, estos Data
Centers tienen la ventaja de no limitarse
a tamafos-estandar. Pueden  ser
construidos para la necesidad de Tl de la
ciudad y ampliados cuando sea
necesario.

Fuente: Aceco TI - Brasil
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En lo que respecta a la infraestructura eléctrica, un Data Center necesita ser de alta
confiabilidad y disponibilidad. Cuanto mayor es la calidad y el nivel de redundancia
del sistema, menor sera su vulnerabilidad a fallas.

Cuando se proyecta el disefio de un Data Center se debe explorar varios escenarios
posibles de la operaciéon considerando la vida util del Data Center, en ese sentido,
se recomienda tener en cuenta los siguientes criterios:

e Determinar la capacidad total para todos los equipos.
¢ Anticipar el crecimiento futuro.
e Buscar soluciones escalables.

e Proyectar un buen sistema de cableado estructurado, que ofrezca desempeiio
adecuado a sus necesidades actuales y futuras.

o Utilizar, para los sistemas criticos, cableado redundante en el Area de
Distribucion principal (MDA) y el Area de Distribucion Horizontal (HDA).

e Utilizar recorridos redundantes con fibra 6ptica o cobre.

e Se debe tener un backup de los equipos criticos, mas los médulos de repuestos
(obligatorio).

e Proyectar sistemas que permitan una total gestion de la infraestructura.

En los data centers de hoy en dia, muchas de las tecnologias clave, tales como
la virtualizacion y el cloud computing, han mejorado en gran medida la eficiencia y
la utilizacidon de los diferentes activos de la infraestructura. Sin embargo, también
han introducido un nivel mucho mas alto de complejidad en la red.

A medida que las ciudades inteligentes generaran altos niveles de trafico en la red,
el uso de la virtualizacion optimizara los recursos de hardware de los Data Center,
permitiendo crear maquinas virtuales mediante software para gestionar parte de la
red en horas de alto trafico sin necesidad de usar nuevo hardware, lo que se
traduce en una reduccion de costos en equipamiento.

En ese sentido, describiremos algunos conceptos asociados al almacenamiento en
nube y la virtualizacion.

CLOUD COMPUTING:

El Cloud Computing, también conocido como “Computacioén en la Nube”, ha sido
definido por el NIST (National Institute of Standards and Technology) como “un
modelo de servicios escalables bajo demanda para la asignacion y el consumo de
recursos de coOmputo”. Describe el uso de infraestructura, aplicaciones, informacion
y una serie de servicios compuestos por reservas de recursos de computacion,
redes, informacion y almacenamiento. Estos componentes pueden orquestarse,
abastecerse, implementarse y liberarse rapidamente, con un minimo esfuerzo de
gestion e interaccion por parte del proveedor de Cloud Computing y de acuerdo a
las necesidades actuales del cliente.
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Figura 33: Representacion de la definicién de Cloud Computing

Amplio acceso Elasticidad y Servicio Servicio bajo i
alared rapidez Supervisado demanda Caracteristicas
esenciales
(definician)
Recursos de computo disponibles
Software como servicio Plataforma como Infraestructura como g\z‘noqellos de
[(Saas) servicio (Paas) servicio (laas$) ervicios

Modelos de
PUBLICO PRIVADO COMUNITARIO Implementacion

Elaboracion: Ministerio de Transportes y Comunicaciones (MTC)
Fuente: National Institute of Standards and Technology - NIST

La prestacion de servicios de Cloud Computing puede asociarse a tres modelos
especificos.

Tabla 14: Modelos de provision de servicios de Cloud Computing

MODELO DESCRIPCION

Ofrece al consumidor la provision de procesamiento,
almacenamiento, redes y cualquier otro recurso de
Infraestructura como | cOmputo necesario para poder instalar software,

servicio (laaS) incluyendo el sistema operativo y aplicaciones. El usuario
no tiene control sobre el sistema de nube subyacente
pero si del sistema operativo y aplicaciones.

Ofrece al consumidor la capacidad de ejecutar
aplicaciones por éste, desarrolladas o contratadas a
Plataforma como terceros, a partir de los lenguajes de programacion o
servicio (PaaS) interfaces provistas por el proveedor. El usuario no tiene
control ni sobre el sistema subyacente ni sobre los recursos
de Infraestructura en nube.

Ofrece al consumidor la capacidad de utilizar las
aplicaciones del proveedor que se ejecutan sobre la
infraestructura en la nube. Las aplicaciones son
accedidas desde los dispositivos del cliente a través de
interfaces, por ejemplo un navegador web. En este caso,
el usuario solo tiene acceso a una interfaz de
configuracion del software provisto.

Software como
servicio (SaaS)

Fuente: National Institute of Standards and Technology - NIST

Dependiendo de como se despliegan los servicios en la nube, existen cuatro
modelos que caracterizan la implementacion de los servicios de Cloud Computing.

62



Ciudades Inteligentes

Tabla 15: Modelos de implementacién de Cloud Computing

MODELO DESCRIPCION

Es aquel modelo de Nube en el cual la infraestructura y
los recursos légicos que forman parte del entorno se
encuentran disponibles para el publico en general o un
amplio grupo de usuarios. Suele ser propiedad de un
proveedor que gestiona la infraestructura y los servicios
ofrecidos. Ejemplo: Servicio de GoogleApps.

Nube PuUblica

Es aquel modelo en el cual la infraestructura se gestiona
Unicamente por una organizacion. La administracion de
aplicaciones y servicios puede estar a cargo de la misma
organizacion o de un tercero. La infraestructura asociada
puede estar dentro de la organizacién o fuera de ella.
Ejemplo: Cualquier servicio de nube propio de la
organizacion o contratado a un proveedor pero cuyos
recursos sean exclusivos para dicha organizacion.

Nube Privada

Es aquel modelo donde la infraestructura es compartida
por diversas organizaciones y su principal objetivo es
soportar a una comunidad especifica que posea un
conjunto de preocupaciones similares (mision, requisitos
de seguridad o de cumplimiento normativo, etc.). Al
Nube Comunitaria igual que la Nube Privada, puede ser gestionada por las
organizaciones o bien por un tercero y la infraestructura
puede estar en las instalaciones propias o fuera de ellas.
Ejemplo: El servicio app.goc (www.apps.gov) del
gobierno de EEUU, el cual provee servicios de cloud
computing a las dependencias gubernamentales.

Es aquel modelo donde se combinan dos o mas tipos de
Nubes (Publica, Privada o Comunitaria) que se
Nube Hibrida mantienen como entidades separadas pero que estan
unidas por tecnologias estandarizadas o propietarias,
gue permiten la portabilidad de datos y aplicaciones.

Fuente: National Institute of Standards and Technology - NIST

Debido a que los Data Center tradicionales generan un alto consumo de energia, la
computacioén en nube es también una de las principales formas de Green IT, que se
refiere al uso eficiente de los recursos informaticos reduciendo asi al minimo los
impactos ambientales, contribuyendo a la reduccidn de las emisiones de consumo
de energia o de gases de efecto invernadero.

Se debe tomar ventaja de la convergencia de las tecnologias Cloud, tales como:
SaaS (Software como servicio), STaaS (Almacenaje como servicio), laaS
(Infraestructura como servicio), para aumentar la disponibilidad, fiabiidad y
seguridad, proporcionando una optima calidad de servicio de aplicaciones para el
gran numero de dispositivos y plataformas heterogéneas.
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BIG DATA!:

Se denomina Big Data al conjunto de datos de gran volumen, de gran velocidad y
procedente de una gran variedad de fuentes de informacion que demandan
formas innovadoras y efectivas de procesar la informacion. Aplica a toda aquella
informaciéon que no puede ser procesada o0 analizada utilizando procesos O
herramientas tradicionales. Sin embargo es importante entender que las bases de
datos convencionales son una parte importante y relevante de las soluciones
analiticas. Ademas, este gran volumen de informacion existe en una gran variedad
de datos, que pueden ser representados de diversas maneras en todo el mundo,
por ejemplo de dispositivos moviles, audio, video, sistemas GPS, sensores digitales en
equipos industriales, automaoviles, medidores eléctricos, veletas, anemémetros, etc.,
los cuales pueden medir y comunicar el posicionamiento, movimiento, vibracion,
temperatura, humedad y hasta los cambios quimicos que sufre el aire, de tal forma
gue las aplicaciones que analizan estos datos requieren que la velocidad de
respuesta sea muy rapida para lograr obtener la informacién correcta en el
momento preciso.

Las ciudades inteligentes estan llenas de informacién, generadas por fuentes
heterogéneas en diferentes formatos, granularidad, dinamicidad y calidad. El
conocimiento de este espacio de informacién complejo es vital para la creacion de
servicios y esta ligado no sélo a las cuestiones tecnoldégicas que subyacen a la
centralizacién, almacenamiento, transformacion y analisis de la informacion, sino
gue se extiende a cuestiones como la seguridad, la propiedad de los datos
generados, la interoperabilidad, etc.

VIRTUALIZACION:

La virtualizacidn es la creacidon de una versidn virtual de un sistema operativo, un
servidor, un dispositivo de almacenamiento o recursos de la red. Es una técnica
empleada para el aprovechamiento de los recursos informaticos a través de la cual
se consolidan multiples servidores, aplicaciones o escritorios fisicos en un Unico host,
en el que se ejecutan maquinas virtuales. Permite que funcionen varios sistemas
operativos en un servidor fisico.

La automatizacidon de las tareas esenciales asociados a los procesos de
computacioén del nicleo de red, como la administracion de servidores de dominio
de red (DNS), asignacion de direcciones IP (DHCP) y la administracidn de cambios y
configuraciones en la red, permiten administraciones mas dinamicas, eliminando
errores de configuracion y mejora la seguridad de las redes.

La tecnologia de automatizacion es clave para la visualizacion y el aprovisamiento
de las complejas redes de hoy en dia y las que existiran de cara al desarrollo de las
ciudades inteligentes, especialmente las que dependen en gran medida de
maquinas virtuales, enrutadores, switches y direcciones IP que cambian
rapidamente.
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Figure 34: Modelo de virtualizaciéon
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Fuente: Universidad de Malaga - Espafia

La tendencia a nivel de redes moviles también va hacia la virtualizacion del core de
la red. La funcionalidad basada en software permite a los elementos de red
desacoplar las funciones de hardware, manejando funciones y recursos mas
flexibles e inteligentes.

La virtualizacion de plataformas puede proveer aplicaciones abiertas para
administrar funciones utilizando recursos compartidos.

Entre los beneficios potenciales tenemos:
= Eficiencia en costos y en el uso de energia de extremo a extremo, maximizando
el conjunto de recursos fisicos comunes.

» Flexibilidad en la implementacidn, asignacion y gestion de recursos.

= Ecosistema mas amplio permitiendo una rapida actualizacion y mejoras.

7. INDICADORES CLAVE DE DESEMPENO (KPI)
PARA CIUDADES INTELIGENTES’

Los indicadores clave de desempefio (Key Performance Indicators) son mediciones
cuantificables establecidas de antemano a través de métricas y evaluaciones para
determinar los posibles impactos de las TIC en la sostenibiidad ambiental, la
eficiencia energética, la calidad de vida, los aspectos sociales y econdmicos de los
proyectos de ciudades inteligentes.

7 Grupo Tematico de la UIT-T sobre Ciudades Inteligentes y Sostenibles (Focus Group - Smart Sustainable Cities, FG-
SSC)
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La evaluacion de estos indicadores permite monitorear los procesos, resultados y el
impacto, lo que permite conocer el grado de implementaciéon de una Ciudad
Inteligente. Los KPI también permiten hace comparaciones entre ciudades con el fin
de determinar qué ciudad es mas inteligente y sostenible de cara a los desafios
comunes.

Las dimensiones y sub-dimensiones de KPIs para ciudades inteligentes pueden ser
categorizadas de la siguiente manera:

Tabla 16: Dimensiones y Sub-dimensiones de KPI

DIMENSIONES SUB-DIMENSIONES

TIC Cubre las instalaciones de red y servicios de informacion.

Sostenibilidad

. Cubre el medio ambiente, energia y recursos naturales.
Ambiental

Productividad Cubre los temas de innovacion y sostenibilidad econémica.

Cubre la comodidad y confort, seguridad y proteccién, asistencia

Calidad de Vida médica, educacion y formacion.

Igualdad e Inclusién Cubre la participacion ciudadana, sostenibilidad social y sostenibilidad
Social de gobierno.

Cubre la construccion, transporte, saneamiento y redes de tuberias

Infraestructura Fisica .
municipales.

Fuente: Overview of Key Performance Indicator
ITU-T Focus Group on Smart Sustainable Cities

Figure 35: Dimensiones de evaluacion de KPI para ciudades inteligentes

Productividad

Equidad e
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social

Fuente: UIT
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Tabla 17: Detalle de KPI para Ciudades Inteligentes

DIMENSION SUB-DIMENSION INDICADORES

Fija (alambrica) — abonados de banda ancha por cada 100
habitantes.

Ancho de banda de internet internacional (bits/s).

Suscritores de banda ancha inalambrica por cada 100
habitantes.

Porcentaje de hogares con acceso a internet.

INSTALACIONES Tasa de cobertura de redes de radiodifusion de proxima
DE RED generacion.

Marco de cumplimiento para emisiones de frecuencias
electromagnéticas (EMF).

Planificacion de la legislacion incorporando redes TIC vy
requerimientos de antenas.

e Disponibilidad de Informacién al publico sobre la emisidbn de

frecuencias electromagnéticas.

Porcentaje de empresas que ofrecen servicios basados en la
red(e-commerce, e-learning, e-entretenimiento, computacion
en la nube).

Proporcién de negocios basados en computaciéon en nube.

SERVICIOS DE Proporcién de negocio basado en sistemas GIS (localizacién,
INFORMACION navegacion, etc.).

Porcentaje de hogares con al menos una computadora.

Nivel de cyber-security.

Tasa de proteccion de nifios online.

Nivel de informacién publicada sobre calidad ambiental.

Nivel de progreso de las TIC en la proteccién de los principales
recursos hidricos de la ciudad.

Efecto del monitoreo y control de inundaciones a través del
uso de TIC.

Nivel de control de la contaminacién del agua a través del

MEDIOAMBIENTE | U deTiC.

Nivel de monitoreo de la contaminacidon del aire a través del
uso de TIC.

Nivel de monitoreo de sustancias toxicas a través del uso de
SOSTENIBILIDAD TIC.

AMBIENTAL Nivel de monitoreo del ruido a través del uso de TIC.

Nivel de gestion respecto a la eliminacion de residuos sélidos
a través del uso de TIC.

Nivel de mejora respecto al consumo de electricidad civil (per
capita) con medidas TIC.

Nivel de mejora respecto al consumo de electricidad industrial

ENERGIA Y . .
RECURSOS (producto bruto interno) con medidas TIC.
NATURALES Nivel de mejora respecto al consumo de agua civil (per

capita) con medidas TIC.

Nivel de mejora respecto al consumo del agua industrial
(producto bruto interno) con medidas TIC.
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DIMENSION

SUB-DIMENSION

INDICADORES

PRODUCTIVIDAD

INNOVACION

Porcentaje de gasto destinado a investigacion y desarrollo
en PBI (producto bruto interno).

Numero de empresas de innovacion y conocimiento.

Reparticion de ingresos (Revenue Share) de las empresas de
innovacion y conocimiento.

Numero de patentes por cada 100,000 habitantes.

Oportunidades de nuevos proyectos de ciudades

inteligentes.

Nivel de penetracion del sistema de teletrabajo.

Nivel de mejora de la industria tradicional a través del uso
de TIC.

SOSTENIBILIDAD
ECONOMICA

Porcentaje de la economia del conocimiento en la inversidn
total.

Porcentaje de la economia del conocimiento en el PBI.

Tasa de empleo en sectores de innovacién y conocimiento.

Porcentaje de la cantidad de transacciones de comercio
electronico.

CALIDAD DE VIDA

COMODIDAD Y
CONFORT

Nivel de satisfaccibn de los servicios

comerciales en linea.

financieros y

Nivel de satisfaccidon de la seguridad ambiental.

Nivel de satisfaccion de los servicios de gobierno.

Nivel de satisfaccién de los servicios de administracion e
informacion del trafico inteligente.

Nivel de satisfaccion de la calidad del transporte publico.

Nivel de satisfaccion de la prevencion del delito y control
de la seguridad.

Nivel de satisfaccion de las contramedidas contra desastres.

Nivel de satisfaccion del monitoreo de la seguridad.

Nivel de satisfaccion de la atencién medica urbana.

Nivel de satisfaccion de los ciudadanos de acceder a
recursos de educacion.

SEGURIDAD Y
PROTECCION

Tasa de prediccion de accidentes.

Nivel de penetraciéon de TIC para prevencion de desastres.

Tasa de publicacion de las alertas por desastres.

Nivel de penetracion de los sistemas de video vigilancia
para la ciudad.

ASISTENCIA
MEDICA

Porcentaje de registros electrénicos sobre la salud de
residentes.

Tasa de utilizacion de los registros médicos electréonicos.

Tasa de comparticion de recursos e informacion entre
hospitales.

Tasa de cobertura de servicios electrénicos para la salud en
el hogar.

EDUCACION Y
FORMACION

Nivel de eficacia del uso de la tecnologia en los centros de
conocimiento (centros de investigacion, universidades,
etc.).

Nivel de penetracion de los sistemas e-learning

Fuente: Smart City - UIT

68




Ciudades Inteligentes

DIMENSION SUB-DIMENSION INDICADORES
Contribucion favorable de la poblacion al
i medio ambiente a través del uso de TIC.
PARTICIPACION . .. — .
CIUDADANA Mejora de la participacion ciudadana en las
audiencias de la ciudad a través de las TIC.
Participacion ciudadana en linea.
Plataformas online para libre expresion de los
ciudadanos.
SOSTENIBILIDAD SOCIAL
IGUALDAD E Contribucion en el aumento de la conciencia

INCLUSION SOCIAL

de la ciudadania y la coherencia social.

SOSTENIBILIDAD DE
GOBIERNO

Nivel de acceso digital a la planificacion
urbana y presupuesto documentario.

Nivel de aplicacion de servicios comunitarios
inteligentes.

Tasa de penetracidon de servicios publicos en
linea.

Porcentaje de informacion abierta del

gobierno.

INFRAESTRUCTURA
FISICA

CONSTRUCCION

Nivel de aplicacion de las tecnologias de
ahorro de energia en edificios publicos.

Porcentaje de  edificios
tecnologias integradas.

publicos con

Nivel de adopcion de casas inteligentes.

TRANSPORTE

Cobertura de la instalacion sensores terminales
en carreteras.

Cobertura de los sistemas de aparcamiento
inteligente.

SANEAMIENTO

Gestion de los sistemas de descarga de aguas
residuales a través del uso de TIC.

Nivel de mejora del Sistema de reciclaje de
aguas residuales a través del uso de TIC.

RED DE TUBERIAS
MUNICIPALES

Gestion del sistema de drenaje a través del uso
deTIC.

Gestidn del sistema de iluminacién a través del
uso de TIC.

Gestion del sistema de gas a través del uso de
TIC.

Ahorro del agua con mediciones inteligentes
(smart metering).

Sistemas de gestion para suministro eléctrico a
través del uso TIC.

Nivel de mejora de las tuberias subterraneas y
administracién de las redes de tuberias a través
del uso de TIC.

Fuente: Overview of Key Performance Indicator
ITU-T Focus Group on Smart Sustainable Cities
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8. SERVICIOS PARA CIUDADES INTELIGENTES EN EL PERU

Tal y como hemos descrito en los capitulos anteriores, los servicios que se integren a
las Ciudades Inteligentes solo podran ser ofrecidas sobre la base de una
infraestructura de red de banda ancha, que utilice en su disefio la implementacién
de nueva tecnologias TIC, esto permitira disefiar servicios y soluciones a la medida
para el hogar, los negocios y la ciudad en temas relacionados al transporte,
energia, agua, seguridad, entre otros.

Previamente a la descripcion de los servicios que se ofreceran en las Ciudades
Inteligentes, es importante destacar la necesidad de implementar un Centro de
Operacion Integrado (COI) que tendra la funcidon de integrar todos los
componentes de las redes alambricas e inalAmbricas, redes de sensores y la
infraestructura de la ciudad, para recolectar datos, analizarlos y tomar decisiones
inmediatas.

8.1 CENTRO DE OPERACION INTEGRADO (COI)

El Centro de Operacion Integrado esta disefiado para operar y supervisar varios
servicios en toda la ciudad de forma integrada en un centro unificado basado en
una plataforma estandarizada. Este concepto ha surgido de la necesidad de
operar eficientemente la ciudad y reducir costos. Cuando los servicios de la ciudad
son controlados y operados por separado, los costos operativos son redundantes.
Asimismo, tener sistemas y soluciones por separado limita la funcionalidad de los
servicios y la interconexiéon entre los sistemas, ocasionando retrasos en el tiempo de
respuesta para reconocer y responder a eventos. Ademas, los sistemas no
estandarizados generan dificultades para responder a la expansidon de los servicios
futuros o al cambio de nuevas plataformas.

Figura 36: Diagrama comparativo de COI
Modelo de Servicios Separados vs Plataforma Integrada
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Fuente: Consultoria KISDI — Korea
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El Centro de Operaciones Integrado es un componente esencial de las Ciudades
Inteligentes ya que proporciona el monitoreo de los servicios publicos de manera
integrada, permitiendo la generacién de sinergias a partir del analisis de datos en
tiempo real optimizando los costos asociados. Su objetivo es mejorar no solo las
funcionalidades de la ciudad, sino también crear nuevas oportunidades de
negocio.

Figura 37: Centro de Operaciones Integrado (COI)

Fuente: Seguridad Urbana - Indra

Dentro de las principales funciones del Centro de Operaciones Integrado (COIl)
tenemos las siguientes:

1. Monitoreo de servicios publicos integrados: Transporte, vigilancia y otros servicios
son integrados para su gestion y operacion. Los datos de emergencia son
recolectados en tiempo real para responder al evento de manera oportuna y
con prontitud.

2. Generacion de sinergias desde el analisis de datos: Adquiere nuevos resultados
desde el andlisis y procesamiento de datos en bruto. Genera datos estadisticos
para el andlisis que son utiles para el establecimiento de politicas.

3. Reduccion de costos:
Opera con el minimo de fuerza laboral de manera eficiente.

Reduce costos de implementacion integrada por la reutilizacion de diversos
modulos y la comparticiéon de recursos del sistema.

Reduce costos de operacion y mantenimiento a través de procesamiento por
lotes.

4. Nuevo modelo de ingresos:

Crea un modelo de negocio secundario con la utlizacibn de datos
recolectados de la operacion de la ciudad.
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Proporciona datos de alta calidad para los usuarios del sector empresarial,
incrementando la competitividad.

Figura 38: Funciones del COI
Cenfro de Operacion Integrado (COI)
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Fuente: Consultoria KISDI — Korea

A continuaciéon describiremos algunos servicios smart que pueden ser
implementadas en las ciudades del Perd para monitorear, controlar y gestionar de
manera eficiente la seguridad publica, el transporte urbano y la prevencion.

8.2 SERVICIO DE MONITOREO POR VIDEO (CCTV)

El servicio apunta a contrarrestar de forma rapida cualquier situacion de
emergencia de areas publicas a través del monitoreo integrado de camaras de

video vigilancia y la gestion de informacion en tiempo real desde dispositivos in situ
(sistemas CCTV).
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Figura 39: Diagrama conceptual del servicio de monitoreo por video
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Fuente: Consultoria KISDI — Korea

Se espera que el servicio ofrezca los siguientes beneficios:

= Mejora el uso de la fuerza de trabajo relacionada a la vigilancia de la ciudad.
= Mejora la velocidad de respuesta a un evento delictivo.
»= Permite la visualizacion de imagenes en tiempo real y emision de alarmas.

= Permite la preparacion rapida y sistematica para eventos especiales que
requieran una mejor vigilancia.

= Permite el reuso de imagenes de alta resolucion para promocion de la ciudad y
operaciones diversas.

= Permite evitar diversos tipos de accidentes y analizar las imagenes de forma
detallada.

= Permite la fiscalizacidon de actividades ilicitas (mal estacionamiento), cobro de
multas y sostenibilidad econémica del sistema.

El servicio proporciona control de vigilancia 24x7 en areas publicas para

contrarrestar rapidamente posibles eventos enviando alarmas a los organismos
pertinentes incluyendo la estacidon de policia, estacion de bomberos y hospitales.
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8.3 SERVICIO DE MONITOREO DE EMERGENCIA Y RESPUESTA

El servicio crea una ciudad segura para proteger la vida de los ciudadanos, sus
instalaciones y propiedades contra la delincuencia y los desastres, a través del
monitoreo periddico de situaciones delictivas y desastres, apoyando a la respuesta
oportuna de los organismos competentes en caso de incidente.

Se espera que el servicio ofrezca los siguientes beneficios:

= Apoyo a la gestion en situaciones de emergencia.

= Prevenir la delincuencia y obtener evidencias de crimenes.

= Establecer respuestas rapidas y sistemas de recuperacién en caso de desastres.
= Crear una ciudad segura y un estado de vida agradable.

= Proteger la vida de los ciudadanos y sus propiedades.

= Garantizar ambientes estables en la ciudad mediante la prevencidon de desastres.

Figura 40: Diagrama conceptual del servicio de monitoreo de emergencia y respuesta
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Fuente: Consultoria KISDI — Korea

El servicio monitorea la informacion desde los sensores in situ para detectar
cualquier situaciéon de emergencia. Si el sistema detecta un evento desde los
sensores 0 una llamada de alarma desde el panel de emergencia, la informacion
recogida se analiza en el Centro de Operacion Integrado (COIl) y notifica a los
organismos pertinentes para apoyar con una respuesta rapida.
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Figura 41: Escenario de servicio del monitoreo de emergencia y respuesta
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8.4 SERVICIO DE GESTION DE TRAFICO Y PARQUEO

La informacion del transporte y aparcamiento recolectado y procesado desde los
sistemas CCTV y sensores se envian al Centro de Operacion Integrado (COl) y a los
ciudadanos a través de diversos dispositivos. El servicio incluye siete servicios
subordinados.

Tabla 18: Definicién de servicios de trafico y gestion de parqueo

NO

SERVICIO

DEFINICION

Servicio de control de sefales
de trafico en tiempo real

Detecta el flujo de trafico en tiempo real
para controlar el ciclo de sefiales y optimizar
el movimiento del trafico.

Servicio de control de trafico
automatizado

Identifica violaciones de trafico en tiempo
real e impone sanciones automaticamente.
Emite advertencias y toma acciones
administrativas necesarias contra la
infraccion dada.

Servicio de
incidentes

gestion  de

Recolecta, procesa y gestiona la
informacién sobre los accidentes de trafico,
averia de vehiculos, congestiones viales y
soporta con respuestas sistematicas sobre
incidentes de trafico.

Servicios de gestion de apoyo
para medios de transporte

Recolecta y gestiona la informacién en
tiempo real de los sensores incorporados en
los semaforos, detectores de vehiculo,
camaras de video vigilancia y otros medios
de transporte, para el apoyo con una
respuesta conveniente sobre el mal
funcionamiento.

Servicio de informacion del

transporte

Proporciona informacion sobre las rutas del
transporte publico, hora de llegada,
ubicacion actual e informacion sobre la
programacion de la operacién de transporte
publico.

Servicio de alquiler de
bicicletas inteligentes

Los ciudadanos pueden alquilar bicicletas
gue tienen sensores/etiquetas RFID y pagar a
través del portal de la ciudad desde las
estaciones de bicicletas publicas.

Servicio de gestion inteligente
de aparcamiento

Proporciona informacion de parqueo en
tiempo real y servicios de gestion para
estacionar vehiculos utilizando etiquetas RFID
y sensores.
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En la siguiente figura se muestra el diagrama conceptual del servicio de control de

sefales de trafico en tiempo real.

Figura 42: Diagrama conceptual del servicio de control de sefiales de trafico en tiempo real
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Figure 43: Diagrama conceptual del servicio de gestion de incidentes
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Fuente: Consultoria KISDI — Korea
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Figura 44: Diagrama conceptual del servicio de informacion del transporte publico
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Figure 45: Escenario conceptual del servicio de gestion de trafico y parqueo
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El servicio predice emergencias y situaciones inesperadas a través del analisis de los
datos recogidos de los sensores. En el momento del evento, la informacioén del lugar
se recolecta a través de paneles de emergencia y se envian al Centro de
Operacion Integrado (COl) y si se es necesario, la informacion también se envia a
los organismos pertinentes.

8.5 DOMOTICA

La domdtica es una disciplina tecnolégica que se aplica en lugares como los
edificios de todo tipo, con el fin de aumentar laseguridad, el confort,
los servicios multimedia, el uso del disefio bioclimatico y el ahorro energético. Se
entiende por lo tanto como domoética al conjunto de sistemas capaces de
automatizar y controlar una edificacion.

En general, la finalidad de la domdética es que cubra con las necesidades del
usuario, entre ellas se tiene:

= Ahorrar energia, dinero y tiempo.
»  Aumentar la seguridad.

= Mejorar las comunicaciones.

* Incrementar el confort.

= Ofrecer nuevos servicios.

Elementos que son parte de un sistema domoético:

= Controladores.

= Medio de transmision.
= Actuadores.

= Sensores.

= Elementos externos.

Figura 46: Elementos dométicos
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TIPOS DE ESTANDARES O PROTOCOLOS PARA
DOMOTICA:

ESTANDARES PROPIETARIOS O CERRADOS:

Son protocolos especificos de un fabricante en particular y que solo son usados por
dicha marca. Pueden ser variantes de protocolos estandares.

Son protocolos cerrados de manera que solo el fabricante puede realizar mejoras y
fabricar dispositivos que “hablen” el mismo idioma.

Esto protege los derechos del fabricante, pero limita la aparicibn de continuas
evoluciones en los sistemas domoticos, con lo que, a medida que los sistemas con
protocolo estandar se van desarrollando, van ganando cuota de mercado a los
sistemas de protocolo propietario.

Otro problema que tienen es la vida util del sistema domadtico, ya que un sistema
propietario que depende en gran medida de la vida de la empresa y de la politica
que siga, si la empresa desaparece, el sistema desaparece y las instalaciones se
guedan sin soporte ni recambios.

ESTANDARES ABIERTOS:

Son protocolos definidos entre varias compaifias con el fin de unificar criterios.
También llamados “open systems”, es decir, que no existen patentes sobre el
protocolo, de manera que cualquier fabricante puede desarrollar aplicaciones y

productos que lleven implicito el protocolo de comunicacion.

Los protocolos estandar para aplicaciones domodticas mas extendidos en la
actualidad son: KNX, Lonworks y X10.

A continuacion se presenta un breve seguimiento de los estandares de domética:

Tabla 19: Resumen de estandares para domaética

PROTOCOLO DESCRIPCION

X10

Protocolo de comunicaciones para el control remoto de dispositivos
eléctricos, hace uso de los enchufes eléctricos, sin necesidad de
nuevo cableado. Puede funcionar correctamente para la mayoria de
los usuarios domésticos. Es de codigo abierto y el mas difundido. Poco
fiable frente a ruidos eléctricos.

KNX/EIB

Bus de Instalacion Europeo con mas de 20 afios y mas de 100
fabricantes de productos compatibles entre si.

ZigBee

Protocolo estandar, recogido en el IEEE 802.15.4, de comunicaciones
inalambrico.

OSGi

Open Services Gateway Initiative. Especificaciones abiertas de
software que permite disefiar plataformas compatibles que puedan
proporcionar multiples servicios. Ha sido pensada para su
compatibilidad con Jini o UPnP.
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PROTOCOLO DESCRIPCION
Plataforma estandarizada para el control de edificios, viviendas,
LonWorks . .
industria y transporte.
. (UPnP): Arquitectura software abierta y distribuida que permite el
Universal . . . i . o
intercambio de informacion y datos a los dispositivos conectados a
Plug and Play
una red.
Protocolo abierto que permite la comunicacion a través de RS485
(Modbus RTU) o a través de Ethernet (Modbus TCP). Es el protocolo
Modbus libre que lleva mas afios en el mercado y que dispone de un mayor

numero de fabricantes de dispositivos, lejos de desactualizarse, los
fabricantes siguen lanzando al mercado dispositivos con este
protocolo continuamente.

Fuente: Universidad de Murcia-Espafia

Dentro de las ventajas de vivir en un hogar digital y conectado podemos indicar las

siguientes:

Climatizacién y consumo energético

= Programacion del encendido y apagado de todo tipo de aparatos (calderas,
aire acondicionado, toldos, luces, etc.), segun las condiciones ambientales.

= Acondicionamiento a los planes de tarifas reducidas de energia (tarifa

nocturna).

= Contadores electronicos que informan del consumo energético.

Entretenimiento y confort

= Conexion ainternet desde cualquier punto y acceso a juegos en red.

= Visidbn de canales de TV en cualquier habitacion.

= Control de los dispositivos eléctricos y electréonicos del hogar, desde una PC,
internet o desde un dispositivo movil.

Seguridad

= Configuracion de procedimientos para avisos e caso de intrusibn o averia
(alarma técnica).

= [Instalacion de camaras y microfonos.

=  Control de acceso a viviendas.

Servicios comunitarios

=  Control de iluminacion de las zonas comunes.

= Manejo de alarmas de seguridad y alarmas técnicas.

= Servicios Web para la comunidad de propietarios.
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Del mismo modo que se controlan los hogares y grandes edificios con la domodtica y
la inmdéticas, también las grandes ciudades empiezan a integrar la tecnologia para
beneficio de sus habitantes. El sistema de control de grandes ciudades se conoce
como urbdtica®.

El propdsito Ultimo de la urbdtica es hacer uso del disefio inteligente para
automatizar las ciudades en pos de una mejor eficiencia energética.

La urbdética cumple un papel fundamental en las ciudades inteligentes, debido a
gue se encarga de captar informacion del medio a través de camaras y sensores,
luego procesar y analizar para tomar decisiones que posteriormente ejecuta las
acciones correspondientes, optimizando recursos para incrementar la eficiencia.

El campo de accidon de la urbdtica es bastante amplio y esto se debe a que la
composicion tan compleja que tienen las ciudades de hoy convierte a cada
componente de ciudad en prospecto de ser automatizado o intervenido por
la urbdética con miras a transformarla en una ciudad inteligente.

Las ciudades funcionan como inmensas redes en que todo va ligado, todo afecta y
depende de otros ambitos. La integracion de todos los sistemas de control en el
disefio de una ciudad inteligente es crucial, solo de esta forma, se puede procesar
la informacion de estos parametros variables y es posible mejorar de forma remota
aspectos como el transporte publico, las comunicaciones y la seguridad.

Procesar y analizar los datos que se obtienen de los sensores y detectores instalados
estratégicamente, permite integrar un funcionamiento 6ptimo de una gran ciudad.

Otros parametros urbanos que se regulan por tecnologia urbética son:

= Lossistemas de alumbrado publico.
= |a contaminacioén atmosférica.

= Laseguridady la atencién ciudadana, etc.

& Bajo este nuevo concepto se define la automatizacion integral de inmuebles con alta tecnologia. La
centralizacion de los datos del edificio o complejo habitacional, posibilita supervisar y controlar
confortablemente desde una PC, los estados de funcionamiento o alarmas de los sistemas que
componen la instalaciéon, asi como los principales parametros de medida. La Inmdtica integra la
domodtica interna dentro de una estructura en red.

9 Es un término relativamente nuevo que empezo a utilizarse hace tan solo un par de afios cuando las
palabras domdtica e inmética comenzaron a quedar obsoletas en su definicion ante las nuevas
soluciones tecnoldgicas que se estaban planteando para las ciudades en términos de automatizacion.
La aplicacion de tecnologias de automatizacion en viviendas, se identifica con el término Domética,
cuando esta tecnologia integra el control de un conjunto de unidades habitacionales se denomina
Inmdtica. Desde hace algo mas de una década se amplié esta terminologia a los sistemas de
automatizacidon que actuan sobre ciudades: eso es la Urbotica.
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9. CONCLUSIONES

Experiencias emergentes dirigidas al disefio y realizacion de Ciudades Inteligentes
han evidenciado que no existe un enfoque Unico para desarrollar una ciudad mas
inteligente y mas sostenible. Cada ciudad constituye un sistema unico, donde los
diferentes actores y organismos de la ciudad, llevando a cabo una serie de
actividades, interactian en mdltiples escalas, utilizando diferentes instalaciones e
infraestructuras.

El reconociendo de los contextos ambientales y sociales particulares de la ciudad,
sus propodsitos y acciones prioritarias, asi como su historia y caracteristicas, se ha
convertido en crucial no sélo para garantizar una gobernanza eficaz, sino también
para determinar el camino mas adecuado para convertirse en una ciudad
inteligente y sostenible.

Las ciudades que deciden convertirse en inteligente y sostenible tienen que
empezar por determinar sus motivaciones y prioridades, incluyendo la identificacién
de los stakeholders, las implicancias de esta transformacion en la gobernabilidad de
la ciudad, asi como los mecanismos necesarios para garantizar la participacion
continua de la ciudadania y retroalimentacion a lo largo del proceso en el corto,
mediano y largo plazo y a todas las escalas.

Convertirse en una ciudad inteligente sostenible es un camino a largo plazo que
puede hacerse mas lento por desacuerdos politicos. En esa linea, la planificacion
de ciudades inteligentes debe ser fomentada como una estrategia a largo plazo
con el objetivo de mejorar la calidad de vida de los ciudadanos.

También es muy importante llegar a un consenso entre las autoridades locales y
otros interesados en la definicidn de las prioridades y objetivos de la ciudad.

Dentro de las fases de vital importancia en los proyectos de ciudades inteligentes
destaca la implementacion de redes de telecomunicaciones, utilizando nuevas
tecnologias que brinden conectividad ubicua de banda ancha. Asi mismo,
fomentar el uso de las TIC con el fin de mejorar el rendimiento de las ciudades y sus
servicios.

Se debe tener en cuenta que adicionar las TIC en las operaciones de la ciudad, no
proporcionard automaticamente cualquier mejora o cambio sostenible. La
instalacion de tecnologias inteligentes por si sola no va a mejorar los servicios de la
ciudad, para que esto suceda la nueva tecnologia necesita ser complementada
por una gestion inteligente. En este sentido, es fundamental disefiar estrategias que
identifiquen como las TIC van a ser utilizadas en las ciudades y qué se va a hacer
con la informacion recopilada con estas tecnologias.

En la actualidad, un reto que esta ralentizando el despliegue de las ciudades
inteligentes a nivel mundial es la disponibilidad de fondos econdmicos. Para obtener
financiacion externa, los municipios deben considerar nuevas alianzas
multisectoriales.
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Cuando se implementen politicas y estrategias para ciudades inteligentes, estas
deben responder a las preocupaciones y necesidades publicas de los ciudadanos.
En ese sentido, los temas a ser priorizados para la realidad peruana estan centradas,
en la seguridad ciudadana y el control del trafico vehicular.

Considerando los costos asociados y el prolongado tiempo para su
implementacién, convertir a las principales ciudades del Perd en Ciudades
Inteligentes puede parecer a simple vista alejado de nuestras necesidades
inmediatas y de la disponibiidad presupuestaria actual;, no obstante, esta
afirmacion es falsa en razén a que la intervencion consistente en la implementacion
de Ciudades Inteligentes, permite la reduccidon de costos y el aumento de los
ingresos tanto para el sector privado (actividades econdmicas) y para el sector
publico (provisibn de bienes y servicios publicos) a partir de la generaciéon de
externalidades positivas, la generacion de valor agregado a través de un enfoque
sistémico. De este modo, la sostenibilidad social de este tipo de intervenciones en
nuestro pais es consistente con el entorno vigente, debiendo tener la prioridad
debida para su ejecucioén por parte de los sectores involucrados.
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11. ANEXO DE NORMAS TECNICAS PARA
EDIFICACIONES

Para el disefio y construccidon de los sistemas publicos vitales, asi como las
instalaciones esenciales en caso de desastres, debera aplicarse el Reglamento
Nacional de Edificaciones aprobado por el Ministerio de Vivienda Construccion y
Saneamiento, por Decreto Supremo N° 011-2006-VIVIENDA.

Del listado de las Normas Técnicas del Reglamento Nacional de Edificaciones,
deberda aplicarse las siguientes normas:

= Norma GH.020 Componentes de Disefio Urbano.

= Norma TH.010 Habilitaciones residenciales.

* Norma 08S.010 Captacion y conducciéon de agua para consumo humano.
= Norma 0S.020 Plantas de tratamiento de agua para consumo humano.
= Norma OS .030 Almacenamiento de agua para consumo humano.

= Norma 0S.040 Estaciones de bombeo de agua para consumo humano.
= Norma 0S.050 Redes de distribuciéon de agua para consumo humano.

= Norma 0S.060 Drenaje pluvial urbano.

= Norma 0S.070 Redes de aguas residuales.

= Norma 0S.080 Estaciones de bombeo de aguas residuales.

= Norma 0S.090 Plantas de tratamiento de aguas residuales.

* Norma 0S.100 Consideraciones basicas de disefio de infraestructura sanitaria.
* Norma EC.010 Redes de distribucion de energia eléctrica.

* Norma EC.030 Subestaciones eléctricas.

= Norma EC.040 Redes e instalaciones de comunicaciones.

* Norma GE.030 Calidad en la construccion.

= Norma A. 010 Condiciones generales de disefio.

* Norma A. 020 Vivienda.

* Norma A. 040 Educacion.

* Norma A. 050 Salud.

* Norma A. 060 Industria.

* Norma A. 070 Comercio.

= Norma A. 100 Recreacién y deportes.

* Norma A. 110 Comunicacion y transporte.

= Norma A. 120 Accesibilidad para personas con discapacidad.

= Norma A. 130 Requisitos de seguridad.

= Norma E.030 Disefio sismorresistente.

= Norma E.050 Suelos y cimentaciones.

= Norma E.060 Concreto armado.

* Norma E.070 Albaiileria.

» Norma E.090 Estructuras metalicas.

= Norma IS.010 Instalaciones sanitarias para edificaciones.

* Norma EM.010 Instalaciones eléctricas interiores.

= Norma EM.070 Transporte mecanico.

* Norma EM.100 Instalaciones de alto riesgo.

Asi mismo, se debe considerar el “Cdédigo Técnico de Construccion Sostenible”,
aprobado por Decreto Supremo N° 015-2015-VIVIENDA, publicado el 28 de agosto
de 2015, que tiene por objeto normar los criterios técnicos para el disefio y
construccion de edificaciones y ciudades, a fin que sean calificadas como
edificacion sostenible o ciudad sostenible.
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